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Visao Geral

Este documento tem o objetivo de orientar o desenvolvedor na utilizacdo das interfaces de operacao que
permitem a configuragdo do comportamento dos dispositivos ITSCAM 600, ITSCAM 600 FHD, VTR 600,
ITSCAM 450 e ITSCAM 450+. Neste documento estdo detalhadas as opgOes disponiveis através da interface
web, pelo Protocolo Pumatronix ou pelo Protocolo Cougar.

De acordo com a versao de firmware aplicada ao dispositivo acessado, a interface de
acesso via web é diferenciada e algumas fungées podem ser disponibilizadas somente nas
versoes mais atuais.
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Protocolo de Comunicagao Open Source Pumatronix (Socket)
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1. Apresentacao da Interface Web

A interface Web possibilita a avaliacao das imagens geradas e a configuracdo dos dispositivos. O acesso a
interface requer que sejam informados:

admin

1234

ITSCAM
600

admin

1234

mr

Powered by Pumatronix @

Figura 1 - Tela de login

Como forma de seguranca, é recomendado trocar a senha padrao do dispositivo, acessando o menu Sistema
> Usuarios:

A Inicio ; BJ Sistema
Usuarios

Usuarios do Sistema

Atualizar 4 Adicionar
Q
admin
Ultimo log-in em 24/08/202
12:01:01
B Editar X Remover

12/ pagina

Figura 2 -Tela exibida ao acessar Sistema>Usudarios

1) Clique em Editar:

www.pumatrunix.com
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2) Digite um Nome e crie uma nova Senha, que pode conter entre 4 e 200 caracteres entre
numeros, letras e caracteres especiais;
3) Finalize clicando em Aplicar:

A Inicio ; B Sistema ; € Usuérios

& admin

Aplicar  +/

Identificagao
* Nome @

admin

Senha @

Administrador

@

Ajuda na Interface Web

Caso exista duvida sobre alguma configuragdo na interface web, existe o simbolo de ajuda que, ao
posicionar o cursor em cima, exibem uma explicacao, exemplos ou a configuracao recomendada para o
dispositivo:

4 Inicio / @ Imagem
Perfis
Transicoes Automaticas de Perfil

Habilitar transigies automaticas @
() O perfil ativo pode ser automaticamente
selecionado de acordo com as configuragdes
SUaviza¢ internas e condigéies de iluminagio para que
se obtenha uma qualidade ideal de imagem

Simple
em qualguer situagio.

Tempo pard SuavIZagaw Uiis) &

100

Figura 3 - Exibigao da ajuda ao posicionar o cursor em cima

Figura 4 — Ajuda da interface

www.pumatrunix.cum
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Tela Inicial

A tela inicial exibe a tela do Estado Atual do dispositivo em operacado, além das opcdes permanentes de
usabilidade na interface:

A Inicio
=
Powered by
Atualizar C @ @

Estado Atual

iii

Equipamento
Imagem
ITSCAM 600 - Carlos de Laet - TESTE speed - Renan - Mar 1 - Mar 29

host itscam

10.48.29.52 1

Enderego MAC F8:D4:62:01:4E:32 {J @
Device ID 0x0145051544c85d55 {

Modelo ITSCAM 600 LM AD IOT (S09L3WIN1AJIP) (Il

Bata o Hota Pls) Desde 14/03/202416:59:14 SYI el Pl

funcionamento 5 dia(s), 17 hora(s), 28 minuto(s)

Equipamento

Q Mudar nome do equipamento Ajustar data e hora

Versoes

Versdo v1.6.0-42-g1081cdbe

) Sistema

Versdo 1

Figura 5 - Opgoes disponiveis na interface e na janela do Estado Atual: 1) Barra de menus, 2) Botdo de
acao disponivel para a funcionalidade, 3) Janela flutuante de visualizacdo ao vivo, 4) Dados do
Equipamento, incluindo o Tempo de funcionamento detalhado e botdes de ajuste rapido, 5) Dados das
versoes de firmware instaladas

www.pumatronix.com
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= Desempenho = Servigos
CcPu
ativo (em execugao)
60.17 °C 1?(, LD
7 GPS
438 % == Recepgao normal (GPS)
ore 70 R 75 % Posigao atua 25°29'15.6"S 49°14'24.6"W
0.28 %
core 1 W s e Maps Link
0.58 % . 884.70
a2 o
3.02% 25 % L t 0.90
0.5% — - T ?
f f Agora

Meméria
p— — Entradas e Saidas
342 % |
sZLe 1] 2E 08 75%q Portal Porta 2

| ¥ Tluminador ¥ Tluminador

Porta 3 Porta 4
¥ Tluminador ¥ Saida
Visualizagdo (pausada) Visualizagdo (pausada)
Figura 6 - Dados disponiveis sobre o Figura 7 - Dados disponiveis sobre o
Estado Atual do Desempenho do CPU, Estado Atual dos Servigos de Cadmera e
memaria e armazenamento GPS* e das conexdes nas portas

* Quando o dispositivo consegue estabelecer comunicacdo com uma rede GPS, as principais informacdes da
Geolocalizacdo sao apresentadas como na Figura 7 acima.

Alteracao do Idioma da Interface

A interface Web pode ser exibida em Portugués ou Inglés, selecionando na tela de login ou acessando no
menu Equipamento > Geral.

@ Inicio | / Equipamento

Geral

Aplicar

Informacoes
* Nome do equipamento

ITSCAM600-C t - TESTE speed - Renan - Mar 1 - Ma

Exibigao
Idioma padrao

Portugués (BR)

Figura 8 — Tela do menu Equipamento > Geral

www.pumatronix.com
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2. Configuracoes de Usabilidade

Os passos para configuracao dos dispositivos de captura de imagem estao apresentados
na ordem ideal de ajustes e devem ser efetuados apos a instalacao fisica, respeitando os
Pré-requisitos e as Condicoes Necessdrias a instalagao apresentados no Manual do

Produto.

Configuracao de Rede

Para realizar a configuragao de rede é necessario o0 uso de um Equipamento Auxiliar de Configuragao.

1) Digite o endereco IP padrdo de fabrica no navegador;
2) Informe usudrio admin e senha 1234;
3) Acesse 0 menu Equipamento > Rede;
4) Acesse a aba respectiva a rede que sera configurada.

A tela inicial da configuracao de rede permite visualizar o Status das redes conectadas e o diagrama das

Rotas configuradas:

ITS

Powered by

B Imagem

Equipamento

] Sistema

& Tnicio

Rede

/‘ Equipamento

Visualizacéo (pausada) A

Aplicar

Status

ETH-1

Wi-Fi

10 52

8 8
81512904

1740696 recebidos

4468423683

3348413 transmitidos

Figura 9 - Tela inicial da configuracdo de rede

Station

HT-MTTR-23-63-48-C3

6

192 2

je 25 0
19 1
19 1

26678
168 recebidos

127169

559 transmitidos

www.pumatronix.com
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Configuracao da Rede Ethernet

Alguns modelos do dispositivo ITSCAM 600 possuem somente um conector Ethernet, e os dispositivos
ITSCAM 600 FHD possuem 2 conectores Ethernet. Para a ITSCAM 450, ITSCAM 450+ e VTR 600 ha somente
1 interface Ethernet para configuracao:

1) Selecione a aba Ethernet;
2) Identifique a rede em Nome de host;
3) Preencha os dados da Interface Primdria (ETH-1) quando efetuada a conexdao em ETH-I;
a. Utilize um enderego IP diferente do aplicado para acesso ao dispositivo afim de evitar
conflitos e mal funcionamento da rede de dados;

0 IP de manutencao (192.168.254.254) é utilizado para recuperar a conexao em
situacoes extraordinarias de perda do IP primario. Por esse motivo, ao configurar
manualmente a interface de rede (Ethernet ou Wi-fi) do equipamento, devem ser
aplicados valores diferentes do IP de manutencao.

4) Cliqgue em Aplicar apds confirmar os dados inseridos:

@ Inicio / / Equipamento
Status Ethernet Wi-Fi Movel HTTPS Firewall Rotas DDNS
Geral

* Nome de host

itscam

Interface Primaria (ETH-1)
IPv4

Habilitado (manual)

* Enderego IP

10.48.29.52

* Mascara de sub-rede

255.255.0.0

Gateway

10.48.0.254

DNS

8.8.8.8

Configuracao da Rede Wi-Fi

Apenas os dispositivos VTR 600 e alguns modelos dos dispositivos ITSCAM 600 e ITSCAM 600 FHD podem
ser conectados a uma rede Wi-Fi e configurados:

1) Selecione na aba Wi-Fia opgao Habilitada para a interface;

2) Selecione em Modo de Operacdo a opgao Station (STA) para se conectar a uma rede Wi-Fi
existente;

3) Clique no campo SSID e selecione a rede Wi-Fi que sera utilizada;

4) Selecione em Autenticacdo o protocolo de Autenticacdo a ser utilizado: Aberta (sem
autenticacdo), WEP ou WPA/WPA2 PSK;

11
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5) Insira a Senha para acesso a rede Wi-Fi selecionada;
6) Clique em Aplicar apds confirmar os dados inseridos:

A Inicio / / Equipamento

Rede Visualizagao (pausada)

Aplicar

Status Ethernet Wi-Fi Movel HTTPS Firewal

Interface

Habilitada

@)

* Modo de operagéio @

Station (STA)

*SSID @

HT-MTTR-23-63-48-C3

* Autenticagio @

WPA/WPA2 PSK

I * Senha @

Selecione a opcao Access Point (AP) no campo Modo de Operagao apenas quando o dispositivo for utilizado

como ponto de acesso a uma rede Wi-Fi disponivel:

1) Insira os dados de identificacdo SSID, o Pais, o Canal e o tipo de Autenticacdo que sera aplicada

na distribuicao da conexao Wi-Fi;

2) Selecione o tipo de Criptografia na conexao entre TKIP, AES ou TKIP & AES;

3) Defina uma Senha para acesso a rede Access Point;

4) Insira o Endereco IP e a Mdscara de sub-rede do Servidor DHCP determinando a faixa de

endereco para 0s equipamentos que se conectarem ao Access point;

situacoes extraordinarias de perda do IP primario. Por esse motivo, ao configurar
manualmente a interface de rede (Ethernet ou Wi-fi) do equipamento, devem ser

: O IP de manutencdo (192.168.254.254) é utilizado para recuperar a conexao em

aplicados valores diferentes do IP de manutencao.

5) Clique em Aplicar apds confirmar os dados inseridos.

12
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A Inicio / J* Equipamento

Interface

Habilitada

@

* Modo de operagio @
Access Point (AP)

*SSID@

* Pais @

* Canal @

* Autenticagiio @

* Criptografia @

* Senha @

Servidor DHCP

* Endereco IP @

#* Mascara de sub-rede @

Configuracao da Rede 3G/4G

Apenas os dispositivos VTR 600 e alguns modelos dos dispositivos ITSCAM 600 e ITSCAM 600 FHD podem
ser habilitados para a rede mdvel, na interface 3G/4G, e configurados:

1) Selecione na aba Mdvel a opcao Habilitada para a interface 3G/4G;

2) Preencha os dados da APN, caso ndao haja a deteccdo automatica, inserindo os dados
personalizados sempre que for necessario configurar as informagdes da operadora. Por padrao

as informagoes sao:
a. APN: http://[nome da operadora].com.br;
b. Usuario: [nome da operadora];
C. Senha: [nome da operadora];
3) Clique em Aplicar apds confirmar os dados inseridos.

www.pumatronix.com
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A Inicio / J* Equipamento
Rede Visualizagdo (pausada)

Status Ethernet Wi-F Mével HTTPS Firewall Rotas DDNS

Interface 3G/4G

Habilitada

APN @
Usuério ®

Senha @

Configuracao de HTTPS

Os dispositivos de captura ITSCAM 600, ITSCAM 600 FHD e VTR 600 possuem suporte ao protocolo HTTPS
(porta 443) que possibilita que a comunicagao seja feita de forma criptografada, com certificado criado pelo
préprio dispositivo ou fornecido pelo usuario. Os dispositivos ITSCAM 450 e ITSCAM 450+, até o firmware
na versao 1.7.0 nao possuem suporte ao protocolo HTTPS.

1. Selecione na aba HTTPS a opcgao Habilitado;

@ Inicio | /* Equipamento

Rede

Status Ethernet Wi-Fi Movel HTTPS Firew

HTTPS

Habilitado @

o«

Fonte do certificado ®

Usar o certificado padrao

2. Especifique o provedor dos arquivos de chave selecionando em Fonte do certificado:

a. Usar o certificado padrdo: O sistema ira utilizar um certificado embutido, gerado pela
Pumatronix e uma mensagem de seguranga aparecera no navegador no primeiro acesso e,
para a configuracdo ser aplicada, é necessario efetuar a Reinicializagdo do dispositivo,
acessando em Sistema > Atualizacao;

b. Usar um certificado especffico: O sistema ira utilizar um certificado providenciado pelo
usuario, via um par de arquivos de chave publica & privada, arrastando nas areas Arquivo
de certificado e Arquivo de chave privada;

3. Clique em Aplicar apds confirmar os dados inseridos.

14
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Fonte do certificado ®

Usar um certificado especifico

* Arquivo de certificado @

&

Clique aqui ou arraste um arquivo nesta area

* Arquivo de chave privada @

B

Clique aqui ou arraste um arquivo nesta area

necessaria a Reinicializacao do dispositivo para que a alteracao seja aplicada, acessando

O uso de HTTPS altera o link de acesso ao dispositivo, de nttp:// para https:// e é
& em Sistema > Atualizacao.

Configuracao de Firewall

Configure o Firewall de segurancga da rede acessando o0 menu Equipamento > Rede:

1) Selecione na aba Firewall a opcao Habilitado;

2) Selecione a Interface de conexao utilizada com a porta;

3) Selecione o Protocolo a ser aplicado;

4) Insira no campo Redirecionar para, o valor entre 100 e 65535 referente a qual porta o servico
deve usar no lugar da padrao (opcional), ou mantenha em branco para nao redirecionar (O valor
deve ser diferente de outras portas usadas pelo sistema ou plugin e outros redirecionamentos);

5) Clique em Aplicar apds confirmar os dados inseridos.

15
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«l A Equipamento

Rede

Firewall
Habilitado

«@©

Servigo
S5H

HTTP

H264/H265

Protocolo

Pumatronix

Protocolo
Cougar

Habilitado

8 88888

Configuracoes de Rotas

Frrewall
Interface Protocolo Redirecionar para
ETH-1 %  Mével X  Wi-fi TCP ¥  UDP X
ETH-1 %  Movel X Wi-fi * TCP  UDP X
ETH-1 X Movel X  Wi-fi X TCP  UDP *
ETH-1 X  Mével X  Wi-h ¥ TCP¥  UDP X
ETH-1% MévelX Wi-fi TCP ¥ UDP ¥
ETH-1% Movel X Wi-fi* TCP* UDP X

Configure Rotas quando for necessario acessar subredes IP remotas ou ndao conectadas diretamente a
interface de rede, que podem ser acessadas utilizando o Gateway padrao ou a rota especificada, exibida

no Diagrama.

1) Selecione a aba Rotas;

4 Inicio /| / Equipamento

Rede

Status Ethernet Wi-Fi Mével HTTPS Firewall Rotas DDNS

Rotas

16
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2) Adicione uma rota clicando em Adicionar+;

# Inic A Equipamento
Rede

Stat E n HTTPS  Firewall Rotas D
Rotas

1 rota adicionada Diagrama o

Enderego 1227711
Méscara 253 0

+ i Remover X
Gateway 1277711

Interface ETH-1

EY

3) Visualize clicando em Diagrama;

Diagrama de Rotas

»,. Endereco
= 42 1

Interface e y
ITSCAM - > ETHA > 12mmn

\

4) Ou edite os dados de Endereco, Mascara, Gateway e Interface clicando no “+” a esquerda da
rota;
5) Clique em Aplicar apds conferir os dados inseridos.

# Inicio / /P Equipamento
Rede
Ethernet Wi-Fi Mével HTTPS  Firewall Rotas
Rotas
1 rota adicionada Diagrama o

Endersgo 12077111
Méscara 25 o

T Gateway12mid Remover X
Interface ETH-1
Enderego | 121
Miscara 25 0
Gateway | 12wl
Interface | ETH-1
(1]

17
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Integracao com servico DDNS

Ao atualizar para versao de firmware a partir da 1.4.0, é possivel integrar a conexao de rede com um
provedor de servico DDNS (DNS dindamico):

A Inicio / / Equipamento

Rede

Status Ethernet Wi-Fi Mével HTTPS Firewall Rotas DDNS

DDNS

Habilitado

@

* Provedor @
* Usudrio @
* Senha @

* Nome de host @

Figura 10 - Tela do menu Equipamento > Rede na configuracdo da rede DDNS

1) Selecione na aba DDNS a opcao Habilitado,

2) Preencha os campos com os dados do Provedor de servico DNS, o Usudrio e Senha de acesso
ao provedor e o Nome de host, incluindo o nome do dominio;

3) Clique em Aplicar apds conferir os dados inseridos.

Gerenciamento de Acessos

Os dispositivos de captura permitem um maior controle dos acessos e das alteragdes efetuadas ao
dispositivo, pois podem ser criados multiplos usuarios. Usuarios configurados com o perfil Administrador
podem configurar o equipamento, usuarios e visualizar imagens. Usuarios com perfil do tipo Operador
podem visualizar imagens e configuragdes. Para o gerenciamento dos usuarios ativos acesse o menu
Sistema > Usuarios:

18
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A Inicio / I Sistema
Usuarios

Usuarios do Sistema

Atualizar C Adicionar =+
admin
B Editar X Remover

2 12/ pégina

Figura 11 - Tela inicial do gerenciamento de usudrios

1) Crie um novo usuario clicando em Adicionar+;

2) Edite os dados do usuario existente clicando no botdo Editar respectivo;

3) Identifique com um Nome Unico utilizando entre 4 e 200 caracteres, com letras e nimeros e
sem espago;

4) Crie uma Senha de acesso contendo entre 4 e 200 caracteres, nuUmeros, letras e caracteres
especiais ou deixe em branco para manter a senha atual;

5) Valide a edicao clicando em Aplicar.

A Inicio / [J Sistema | €@ Usuérios

& admin

Identificacao

* Nome @

| admin|

Senha @

Administrador

o«

O usuario e a senha padroes de fabrica devem ser modificados para um melhor controle
dos acessos e maior seguranga.

Data e Hora

As configuracdes de Data e Hora podem ser acessadas através do menu Equipamento > Data e Hora e
podem ser realizadas manualmente ou através de um servidor NTP.

19
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A Inicio /| / Equipamento

Data e Hora

Aplicar

Geral

08/03/2024, 11:16:58 America/Sao_Paulo (GMT-0300)

Data e hora atual da ITSCAM

08/03/2024, 11:16:58 America/Sao_Paulo (GMT-0300)

* Fuso horério @

America / Sao_Paulo (GMT -3)

Usar servidor NTP

O

* Endereco do servidor NTP

time.google.com x

Figura 12 — Tela do menu Equipamento > Data e Hora

Servidores

Os dispositivos podem enviar as imagens automaticamente para um servidor FTP ou para o ITSCAMPRO,
por exemplo.

1) Acesse 0 menu Equipamento > Servidores;

2) Selecione a aba correspondente ao servidor que deve ser configurado: FTP, ITSCAMPRO,
Cougar, Lince ou Cliente REST API,

3) Verifiqgue em Manutencdo os passos para restauracdo do sistema para os padroes de fabrica,
caso ocorra algum erro durante a configuragao dos servidores.

Servidores FTP

1) Habilite o servidor FTP clicando em Habilitar FTP;

2) Selecione o Protocolo que sera utilizado, dentre as opcoes:
a. FTP: Protocolo basico de transferéncia de arquivos;
b. FTPS: Protocolo de transferéncia de arquivos seguro por SSL/TLS;
c. SFTP: Protocolo de transferéncia de arquivos sobre SSH.

3) Preencha os dados do Endereco de IP e a Porta de acesso;

4) Defina um Usudrio e uma Senha,

5) Habilite 0 Modo anénimo quando ndo utilizar usuario e senha;
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6)
7)

8)

A Inicio / / Equipamento

Servidores

Aplicar

FTP | ITSCAMPRO

Habilitar FTP @

@

Protocolo ®

FTP

* Endereco @

12 1l

* Porta ®

21

* Usudrio
Senha
Modo anénimo @

Qualidade ®

15% 36% 58%

Ajuste a qualidade da imagem JPEG quando salva via FTP, selecionando no campo Qualidade;

Altere o cddigo em Nome dos arquivos de forma a customizar o nome do arquivo com
informagdes da captura. Para garantir que o nome esteja no formato correto foi implementado
um mecanismo de validagao que indica se algum campo estiver preenchido incorretamente. Para

consultar, expanda a opgao Ajuda detalhada;

Habilite a opcao Mostrar opgbes avancadas e confira/ajuste as opgOes de armazenamento que
0 servico de envio para o FTP ira utilizar:

a.

b.

C.
d.

TTL local: Se ndo for possivel se conectar, o equipamento mantera as imagens
temporariamente pelo tempo especificado;

Tamanho de buffer local: Se nao for possivel se conectar, o equipamento mantera as
imagens temporariamente, limitado pelo tamanho especificado;

Timeout de transferéncia: tempo limite para uma transferéncia FTP individual;
Intervalo para transferéncias: Apds transferir todas as imagens, o equipamento
desconecta do servidor FTP e se reconecta apenas depois do tempo especificado;

9) Clique em Aplicar apds conferir os dados inseridos.

www.pumatrunix.com
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Qualidade @

- 85

15% 36% 58% 79% 100%

Nome dos arquivos @

PTX_{year.digits:4:4:0Xmonth,digits:2:2:0¥day,digits:2:2:0}_{hour,di

> Ajudadetalhada

Mostrar opges avancadas

TTL local ®

Tamanho de buffer local @

102400 kb

Timeout de transferéncia @

60000 ms

Intervalo para transferéncias @

0 h 5 m 0 s

Servidor ITSCAMPRO

Os dispositivos podem ser habilitados ao envio de capturas para um servidor externo ITSCAMPRO:
1) Selecione na aba ITSCAMPRO a opgao Habilitar ITSCAMPRO;

2) Preencha os dados do Endereco de IP do servidor ITSCAMPRO, que deve ser um nome de

dominio ou um enderego IPv4 valido;
3) Insira a Porta de acesso, entre 1 e 65535;

A Inicio / / Equipamento

Servidores

Aplicar

FTP ITSCAMPRO Cougar Lince Cliente REST API

Habilitar ITSCAMPRO ®

O

* Endereco @

10.71.0.60

* Porta ®

9000

Modo de envio legado (ITSCAM400) @

Status @

Conectado.

www.pumatrunix.com
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4) Selecione o Modo de envio legado (ITSCAM 400) quando deve ser utilizado o protocolo PO para
envio dos dados. Este modo é compativel com a ITSCAM400 e deve ser usado apenas em
sistemas legados;

5) Clique em Aplicar ao validar os dados inseridos;

6) Verifique em Status se o servidor estéd Conectado.

Servidor Cougar

1) Selecione na aba Cougar a opgao de Habilitar autenticacao;
- A Inicio /| / Equipamento

Servidores

Habilitar autenticacéio @

Senha ®

2) Configure uma Senha, para autenticar com Cougar, utilizando até 64 caracteres, uma vez que o
Cougar pode configurar multiplos aspectos do equipamento;
3) Clique em Aplicar apbs conferir os dados inseridos.

Servidor Lince

1) Selecione na aba Lince a opgao de Habilitar Lince;

2) Selecione o Ambiente de operagao do servidor entre as opgdes: Desenvolvimento, Homologagao,
Producao ou Outro;

3) Digite o endpoint desejado inserindo a URL desejada para o envio das capturas via servidor
Lince. Exemplo: lince.app.br ou lince.app.br:1443;

4) Insira um Identificador do cliente para o servidor Lince;

5) Insira um Cddigo de autenticagdo para o servidor Lince;

6) Defina o Timeout da resposta do servidor Lince entre 2.000 a 15.000 milissegundos;

7) Verifique em Status do login a situacdo da Ultima tentativa de login para o envio de registros;

8) Selecione a opgdo Enviar imagem sem OCR e Classifier para que sejam enviadas também as
imagens sem reconhecimento;

9) Clique em Aplicar apbs conferir os dados inseridos.
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4 Inicio / / Equipamento

Servidores

Aplicar

FTP ITSCAMPRO Cougar Lince Cliente REST API

Habilitar Lince @

@

Ambiente @

Outro

* Digite o endpoint desejado @

lince.mock.local:1443

* Identificador do cliente @

12345678901234

* Cédigo de autenticagio @

Status do login @
Um erro inesperado foi encontrado. Verifique se as credenciais ou o

ambiente selecionado estio corretos.

Enviar imagem sem OCR e Classifier

Servidor Cliente REST API

Os dispositivos oferecem suporte ao envio de capturas para um servidor HTTP genérico, ao
redimensionamento de imagem e a retentativa de envio.

1) Selecione na aba Cliente REST API a opgao Habilitar Cliente REST API, que permite o envio de

capturas a um servidor HTTP genérico;
a. Selecione em Configuracoes predefinidas um Preset para aplicar uma pré-configuragao
em alguns campos, clicando no botao Carregar,;

2) Selecione o Método HTTP da requisicao personalizada entre GET, POST e PUT;

3) Insira a URL respectiva a requisicdo personalizada, indicando esquema, host e caminho
preenchidos separadamente;

4) Indique os parametros de Query da requisicdo personalizada clicando em +;

5) Indique em Header os cabecalhos adicionais da requisicdo personalizada, clicando em + e
inserindo name e value;

6) Selecione a Variante do corpo da requisicao personalizada entre Singlepart e Multipart,

24
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= @ Inicio / / Equipamento

Servidores

FTP ITSCAMPRO Cougar Lince Cliente REST API

Habilitar Cliente REST API

@

ConfiguragBes predefinidas. Pode ser necessério complatar alguns campos.

Pumatronix

Carregar

Método HTTP

POST

URL ®

HTTP S H

Campo obrigatério. Campo obrigatério. Use "/" para raiz.

Query @
Header @

Variante do corpo

Singlepart

7) Selecione o Tipo do corpo da requisicao personalizada (cabecalho de Content-Type é adicionado
automaticamente) entre as opgoes JSON, JPEG e Formulario (codificacdo URL);

8) Verifique e edite os Dados do corpo da requisicao personalizada (cabegalho de Content-Length
€ adicionado automaticamente) substituindo as variaveis por meio de nomes de variaveis
envolvidos por chaves duplas, considerando as variaveis disponiveis na ajuda detalhada;

9) Selecione a Qualidade do JPEG que é enviado no corpo entre a Padrdo ou entre 5% a 95%;

10) Selecione a Resolu¢do do JPEG que é enviado no corpo, considerando que uma proporcao de
imagem diferente da original causara esticamento ao redimensionar (se isso for um problema,
sera necessario selecionar um recorte de imagem com a mesma proporgao);

25
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= Tipo do corpo @

JSON

Dados do corpo @
> Ajuda detalhada

{
“cameraId": "{{camerald}}",
“equipmentId”: "{{equipmentId}}”,
"registerId”: "{{registerId}}",
“timestamp": “{{utcYear}}-{{utcMonth}}-
{{utcDay}}T{{utcHours}}: {{utcMinutes}}:{{utcSeconds}}.
{{utcmilliseconds}}z",
"latitude": "{{latitude}}",
“longitude": "{{longitude}}",
"plate": "{{plate}}",
"plateBoundingBox": [{{plateBoundingBox}}],
"vehicleType": "{{vehicleType}}",
“vehicleBrand": "{{vehicleBrand}}",
"vehicleModel": "{{vehicleModel}}",

Qualidade do JPEG ®

Padrao

Resolugdo do JPEG @

Original

11) Indique em Timeout o intervalo de tempo, em milissegundos, em que a requisigao personalizada
€ cancelada em caso de auséncia de resposta do servidor;

12) Indique o nimero de Retentativas que sao realizadas a requisicao personalizada novamente, em
caso de falha. Note que erros de substituicdo de variaveis ndao contam como falhas;

13) Selecione se o dispositivo deve Enviar capturas que ndo possuem OCR, considerando que serao
enviadas as capturas em que nao ha reconhecimento de caracteres de placa;

14) Verifique em Status as informac0es a respeito da Ultima requisicao personalizada realizada pelo
Cliente REST API.

Qualidade do JPEG @

Padrao

Resolugdo do JPEG @

Original
Timeout @
0
Oms 2500ms 5000ms 7500ms  10000ms
Retentativas @
0

0 1 2 3 4

Enviar capturas que nao possuem OCR

Status @

Ainda nao foram realizadas requisigdes personalizadas.

26

www.pumatrunix.com



E@= PUMATRONIX Manual de Integracao

Dispositivos de Captura

Plugins

A importacdo de plugins diretamente através da interface web e a configuracao de mais de uma porta com
mapeamento externo é possivel para os dispositivos ITSCAM 600, ITSCAM 600 FHD, VTR 600. A VTR 600
recebe a instalagdo do plugin do ITSCAMPRO Mdvel de fabrica.

A importagao de plugins necessita obrigatoriamente que esteja inserido no dispositivo de captura um cartdo
SD formatado com ext4. Para formatar um cartao inserido:

1) Acesse no menu Sistema > Manutencao a aba Armazenamento:

2) Verifique em Uso do Armazenamento se ha arquivos salvos no cartdo SD;

3) Clique em Formatar cartdo SD somente se for certo que os arquivos de plugins possam ser
sobrescritos e substituidos;

= @ Inicio / I Sistema
Manutengao

Configuracdes Armazenamento
Uso do armazenamento

Interno I
1.7GB/8.0GB T

T T 1
0% 25% 50 % 75 % 100 %

0.2%

45.4 MB [ 29.7 GB ext4

Cartdo SD l

0% 25% 50% 75%  100%

Formatar cartdao SD
Formata o cartdo SD com uma nova partigdo no sistema de arquivos ext4

@ Atencao: Isto sobrescreverd todos os dados no cartdo SD, e removerd todos os plugins instalados!

Formatar cartao SD (7]

Dados de captura dos servigos

Apaga os dados salvos em disco referentes a capturas ainda ndo processadas. Esses arquivos sdo gerados pelos
servigos FTF, ITSCAMPRO e Lince.

Apagar dados de captura |

Dados temporarios

Apaga os dados tempordrios salvos em disco, como logs de sistema e segmentos do codificador de video.

Apagar dados temporarios [l

Na auséncia do cartao SD, o dispositivo mostrara a seguinte mensagem de erro:

@ Servigo indisponivel: Insira cartao
SD
Para utilizar plugins € necessario a utilizacao
de um cartao SD

Figura 13 — Mensagem de erro exibida na auséncia do cartdo SD
Prossiga com a instalacao de plugins apos a formatagao do cartao SD, seguindo 0s passos:

1) Acesse 0 menu Sistema > Plugins;
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& 2 Sistema
Plugins

Lista de plugins

Novo plugin

2)
3)
4)
5)

Defina o Nome do plugin que descreva o seu uso;

6) Clique em Instalar apds conferir os dados inseridos.
Novo plugin
rec v1.6.0.tar

543.9 MB

Tamanho
Modificado em

05/02/2024 13:51:56

Nome do plugin

Variaveis de ambiente

Cligue ou arraste um arquivo no formato .tar na area de Novo Plugin;

Configure as Variaveis de ambiente do plugin clicando em Adicionar varidvel de ambiente;
Cliqgue em Adicionar mapeamento de porta quando uma porta interna do container precisa ser
exposta no dispositivo, de acordo com o plugin em uso;

I Adicionar variavel de ambiente

Adicionar mapeamento de porta EEE

Perfis de Imagem

Os perfis de configuragdo de captura de imagens Diurno e Noturno, sdo o padrao de fabrica. Os ajustes
aplicados em cada parametro de um perfil de imagem podem ser acessados através do menu Imagem >

Perfis:

www.pumatrunix.com
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A Inicio Imagem
Perfis
Transicoes Automaticas de Perfil

Habilitar transicdes automaticas @

Perfis de Imagem

Atualizar C Adicionar 4+

Diurno i Noturno

|8 Editar ) Ativar |8 Editar X Remover

Figura 14 — Tela do Menu Imagem > Perfis

1) Habilite a opcao Habilitar transicbes automaticas para alteracdo automatica entre os perfis de
acordo com as configuragOes internas e condigdes de iluminagao para que se obtenha uma
qualidade ideal de imagem em qualquer situagao;

a. Utilize um perfil para capturas com luz ambiente (periodo diurno) e outro para capturas
com iluminacdo artificial (periodo noturno), tal qual é recomendado, sendo possivel
cadastrar até quatro Perfis de Imagem, cada um com um conjunto de configuragdes
proprio;

b. Selecione a Suavizacao de nivel a ser apllcada na troca entre os perfis;

i. Nenhuma: mudanca de nivel é realizada instantaneamente na troca de perfis;
ii. Simples: mudanca de nivel € realizada utilizando um tempo de suavizacao
durante a troca de perfis;
iii. Defina o Tempo para suavizacao de nivel na transicdo automatica entre perfis,
em milissegundos;

A Inicio / [ Imagem
Perfis
Transicoes Automaticas de Perfil

Habilitar transicdes automaticas @

O

Suavizacdo de nivel @

Simples

Tempo para suavizagao (ms) @

100

As configuracOes existentes para um Perfil de imagem estdo disponiveis em abas e s3ao salvas
automaticamente. Na aba inicial nomeada Geral estao as configuracOes de Identificacao e de Sobreposicao
de Texto na imagem:
1) Cliqgue em Adicionar+ em Perfis de Imagem, para criar novos perfis de imagem (é recomendado
realizar a configuracao dos perfis ja existentes, antes da criagao de novos);

2) Ou cligue no botdo Editar respectivo ao perfil que sera configurado;
3) Identifique o Perfil atribuindo um Nome e adicionando uma Descri¢do;

29
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4) Habilite a opcao Legenda em fotos, para aplicar uma sobreposicao de texto em todas as fotos
geradas;

5) Preencha o campo Texto de legenda em fotos com uma String com até 1024 caracteres. Acesse
0 campo Ajuda detalhada para verificar os valores possiveis de serem inseridos como legenda.

A Inicio / MM Imagem / [ Perfis
¢ Diurno

Geral Exposigao Trigger Lente Cor ransigdes

Identificacao
* Nome @

Diurno

Descricéo

Sobreposicao de texto

Legenda em fotos @

Texto de legenda em fotos @
> Ajuda detalhada
Figura 15 - Tela do Menu Imagem > Perfis
Lente

Na aba nomeada Lente estao os ajustes de Zoom e Foco, Autofoco e Filtro.

processo de ajuste de foco, para obter melhor resultado durante o processo de

: Mantenha a opcdo da Iris automdética (disponivel em modelos LM) desativada durante o
configuracao da imagem (disponivel na aba Exposicao).

1) Selecione a aba Lente,/
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# Inicio / MM Imagem |/ [ Perfis
< Diurno
Geral Exposicio Trigger Lente Cor Transigdes

Zoom e Foco

Zoom @
— 3.10
Ix 2x 3x -
-0.5 -0.1 -0.01 +0.01 +0.1 +0.5
Foco ®
160
0 150 4
-50 -10 =1 +1 +10 +50
Autofoco

Executar autofoco @
Autofoco '@'

Mostrar opgGes avancadas ®

Filtro

FiltroIR ®

o«

2) Confira em tempo real o ajuste de Zoom e Foco visualizando através da janela flutuante de

Visualizacao;

3) Selecione o valor da taxa de Zoom, aumentando gradualmente nos botGes disponiveis até

encontrar o valor ideal;

4) Selecione a distancia da lente de Foco, aumentando gradualmente nos botdes disponiveis até

encontrar o valor ideal;

a. Copie os ajustes de Zoom e Foco do primeiro perfil configurado, através da opgao
Espelhar Zoom e Foco, habilitando a opgao Utilizar zoom e foco do perfil Diurno,
disponivel na aba Lente dos demais perfis (0 nome do perfil é exibido conforme
configurado: Utilizar zoom e foco do perfil [nome do perfil]);

A Inicio / MM Imagem / I‘ Perfis
< Noturno
Geral Exposicao Trigger Lente Cor Transicées

Espelhar Zoom e Foco

Utilizar zoom e foco do perfil Diurno

O

Filtro

FiltroIR @

«©

@ Atencdo: Este perfil ndo estd ativo atualmente.
Ative-o primeiro para exibir suas alteragées no painel de Visualizagdo.

Ativar este perfil (1)

www.pumatrunix.com
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5) Realize o ajuste de foco automatico clicando em Autofoco (disponivel apenas nos modelos que
possuem lente motorizada), que modifica a posicao do foco até achar o ponto de maior contraste
de imagem. O botdo permanecera ativo enquanto o algoritmo estiver sendo executado e reseta
quando ele termina. Para parar o processo, basta desativar clicando novamente no botdo. E
sugerido colocar objetos com bordas notaveis no local de uso para ajudar o algoritmo;

6) Clique em Mostrar opcoes avancadas para exibir as configuracdes avancadas do Autofoco,
somente em caso de mal funcionamento do algoritmo;

a. Passo longo: caso a imagem nao estiver focada para comecar, o algoritmo primeiro
percorre toda a faixa de foco, com esse valor como incremento. Reduza este valor se a
faixa de foco for fina demais;

b. Limiar de proximidade: o contraste minimo para que a imagem comece a ser considerada
em foco;

c. Taxa de atualizacao: tempo esperado para que o foco seja aplicado corretamente na
imagem;

d. Regido de interesse: define a regidao em que sera executado o Autofoco, por padrao
apenas a regidao central da imagem é considerada e pode ser editada arrastando os
vértices do retangulo padrao.

= Mostrar opcées avancadas @

Passo longo @

50

0 25 50 75

Limiar de proximidade @
0% 25% 50% 75% 100%
Taxa de atualizacio @

= 50

Oms 250ms 500ms 750ms 1000ms

Regiao de interesse @

Atualizar imagem c

Altura da grade

0 ajuste das opcoes avancadas de Autofoco s6 deve ser realizado em caso de
mal funcionamento do algoritmo.

7) Habilite o Filtro IR durante o dia, com o objetivo de proteger o sensor de imagem e porque a
luz infravermelha pode distorcer as cores da imagem. Quando forem utilizados iluminadores
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infravermelhos mantenha o Filtro IR desabilitado, garantindo que a imagem seja formada no

Sensor;
8) Ajuste o posicionamento do dispositivo, tendo como base as imagens exibidas na Visualizacao
ao vivo. O enquadramento sugerido para duas pistas na imagem é a exibicdo das extremidades

da via, conforme exemplos:

Figura 16 — Exemplo de imagem Figura 17 — Exemplo de imagem
com o enquadramento sugerido com o enquadramento sugerido
gerada no periodo diurno gerada no periodo noturno

ajuste de zoom e foco deve ser realizado em todos os Perfis habilitados

: O Ajuste de Zoom e Foco é correspondente ao Perfil de Imagem: O
no dispositivo.

Enquadramento da Imagem

Quando o equipamento é fixado utilizando ventosa no para-brisa de um veiculo ou quando esta preso ao
teto, a imagem do dispositivo estara de ponta-cabeca na visualizacdo, que pode ser corrigida em Rotacdo
da imagem:

1) Acesse o menu Imagem > Misceldnea e as configuracOes sao salvas automaticamente;

2) Acesse a aba Imagem e habilite a opgao Rotacdo da imagem, quando instalado de ponta-cabega;
3) Defina o valor da Qualidade padrdo em que o JPEG sera gerado;
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4) Habilite a opgdo Recorte de fotos e as imagens serdao geradas apenas da porcdao da ROI
delimitada sobre a imagem de visualizacao. Esta opcao nao afeta streams e visualizacao de

A Inicio / Imagem
Miscelanea
Assinatura

Imagem Cenarios

Instalacdo do equipamento
Rotacio da imagem @

v

Configuracao JPEG
Qualidade padrio @

P a5
5% 29% 53% 76% 100%

Recarte de imagem

Recorte de fotos @

v

imagens ao vivo e tem o objetivo de melhorar o tempo de conversao para JPEG;

a. Selecione o Modo do recorte entre as opgOes Estatico (recorte usado para imitar um
modelo com resolugao menor) ou OCR (recorte usa a ROI como posicdao padrao e caso
uma placa seja reconhecida, mantém o veiculo centralizado, ajustando a posicao e

mantendo o mesmo tamanho);

b. Visualize a referéncia do tamanho da placa clicando em Altura da grade e especificando

o valor em pixels, seguindo o modelo apresentado em OCR;

c. Verifiqgue se o Tamanho da imagem cortada esta com o tamanho final desejado;

Recorte de imagem

Recorte de fotos @

Modo do recorte @

Estatico

ROI do recorte @

Atualizarimagem C

@ Aturadagrade 100

Tamanho da imagem cortada 1808

X 1084
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5) Clique na aba Cendrios para configurar a fiscalizacdo em duas faixas, definindo dois cendrios
diferentes na imagem gerada pelo dispositivo de captura, simulando o funcionamento de dois
dispositivos de captura distintos;

a. Insira um texto no topo da imagem, com até 1024 caracteres, para o Cendrio 1, clicando
no campo Texto de legenda em fotos. Acesse 0 campo Ajuda detalhada para verificar os
valores possiveis de serem inseridos como legenda;

A Inicio / @ Imagem
Miscelanea

Imagem Cendrios Assinatura

Cenario 1

Texto de legenda em fotos @

> Ajuda detalhada

0O usudrio pode definir tags que iniciam com "User_" que serdo substituidos pelos valores
enviados na requisicdo do cendrio (via protocolo cougar ou snapshot.cgi).

b. Selecione o Tamanho da imagem recortada para o Cenario 1 entre as opgoes de tamanho
disponiveis;

c. Visualize a referéncia do tamanho da placa clicando em Altura da grade e especificando
o valor em pixels, seguindo o0 modelo apresentado em OCR;

d. Verifique se a legenda e o tamanho do recorte estao devidamente configurados, clicando
em Pré-visualizar recorte com legenda;

Recorte do Cenario 1
Tamanho da imagem recortada

1920x1200

Areado recorte

Atualizarimagem C'

() Alturadagrade = 100

Pré-visualizar recorte com legenda a

e. Repita os passos acima, definindo as especificacdes para o Cendrio 2;
6) Clique na aba Assinatura e selecione para Habilitar assinatura digital em imagens e o Modo de
concatenagao, para unir a assinatura ao arquivo JPEG gerado;

35
www.pumatrunix.cum



‘s’ PUMATRONIK

Manual de Integracao

Dispositivos de Captura

7) Copie o texto da chave publica, e/ou salve em um arquivo para verificacdo futura, referente a

equivalente privada que foi salva ou gerada;

A Inicio Imagem
Miscelanea

Imagem Cenarios Assinatura

Assinatura de imagens

Habilitar assinatura digital ®

@

Modo de concatenacéo @

Concatenac&o nos comentarios (padrio 4XX)

Chave privada estd configurada. Para gerar uma nova chave ou configurar uma chave
especifica, primeiro € necessdrio deletar a chave atual.

Chave publica

----- BEGIN PUBLIC KEY-----MIIBIJAN QSAMIIBCgKCAQE. ([ [B

Deletar chave atual a

Checagem de assinatura embutida

(0]

€ valida, e se foi assinada por este equipamento.

&

Clique ou arraste uma imagem que se deseje checar a assinatura

Use o campo a seguir para verificar se uma imagem com uma assinatura nos comentdrios JPEG

8) Clique ou arraste um arquivo para a Checagem de assinatura embutida para verificar se uma
imagem com uma assinatura nos comentarios JPEG ¢ valida e se foi assinada pelo proprio

dispositivo.

Visualizacao ao vivo

A interface web possui um visualizador de imagens ao vivo, disponivel em uma janela flutuante que pode
ser movida para qualquer local da tela da interface, ou expandida para ocupar toda a janela.

www.pumatrunix.cum
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Visualizacao @

ONE)

Modo

Video
Captura

Sobreposigdes

Grade
Placas
Veiculos

Controles

Zoom e foco

N35 G0.01 5231 B%Diumo

® ONO)

Figura 18 — Janela flutuante de visualizacdo ao vivo: 1) Pausar visualizacdo ao vivo, 2) Tirar foto, 3)
Valores de Nivel, Ganho, Shutter e Perfil de Imagem ativos, 4) Configuracoes de visualizacdo, 5) Tela

1)
2)
3)

4)

inteira,; 6) Minimizar janela

Clique em Pausar visualizagcdo (1) para pausar o video ao vivo e a Ultima imagem capturada
permanece fixada;

Clique no botao Tirar Foto (2) para fazer o download de um arquivo JPEG instantaneo gerado
da imagem que esta sendo capturada pelo dispositivo;

Visualize, na parte inferior da janela flutuante, os valores de Nivel, Ganho e Shutter que estao
sendo aplicados no dispositivo e o Perfil de Imagem que esta ativo;

Clique na opgao de Configuragbes de visualizacdo (4) para acessar as opgoes de visualizacao da
imagem na janela flutuante:

a.

b.
C.
d

Video: exibe a imagem que esta sendo em tempo real pelo dispositivo;

Captura: exibe a Ultima imagem capturada nos parametros configurados;

Grade: exibe uma grade sobre a imagem;

Placas: exibe uma darea de reconhecimento sobre as placas (conforme exemplo na
imagem);

Velculos: exibe uma area de reconhecimento sobre os veiculos (conforme exemplo na
imagem);

Zoom e foco: exibe duas barras na lateral da janela flutuante, que permitem o ajuste do
Zoom e do Foco da imagem.
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Visualiza¢ao

Modo

Video
Captura

Sobreposices

Grade
Placas
Veiculos

Controles

Zoom e foco

N36 G0.01 S$231 B&Diurno

5) Clique na opgao de Tela inteira (5) para expandir a visualizacao e ocupar toda a janela da
interface.

Streams

Os dispositivos apresentam a opcao de acompanhar ao vivo as imagens capturadas pelo dispositivo fora da
interface web, integrado em um DVR ou em um sistema de video monitoramento ao configurar no menu
Video > Streams. Os dispositivos ITSCAM 450 e ITSCAM 450+ permitem somente o stream MJPEG.

1) Acesse as configuragdes na aba H.264/H.265 clicando em Habilitado;
2) Escolha qual a Codificagao entre as opgoes H.264 ou H.265;
3) Defina a Taxa de bits de transferéncia de dados para o stream em bit/s;
4) Selecione o Tipo de codificacao entre as opgoes:
a. Constante: o valor permanece o mesmo durante toda a duracdo do video;
b. Varidvel: o valor diminui em partes que precisam de menos informagdes e aumenta em
trechos que precisem de uma maior quantidade de dados.
5) Selecione o Perfil que define o padrdao de compressao (disponivel somente para a codificacao
H.264), entre as opgoes: Alto (High), Principal (Main) ou Linha de base (Baseline),;
6) Selecione a Fonte das imagens para o fluxo, entre as opgoes:
a. Preview: usando imagem continua;
b. Stills: usando as capturas de imagem (ou alta taxa de trigger);
7) Insira uma quantidade de quadros de um bloco de Grupo de imagens. Esse bloco é usado como
referéncia para o processo de codificagdo do stream;

Revisdo 12.0
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# Inicio / I Video

Streams

H.264/H.265 M3IPEG

Habilitado

Status

e URL: http://{IP}:8000/playlist.m3u8

* Codificagdo @

H.265

* Taxa de bits @

10000 bit/s

* Tipo de codificagiio @

Constante

* Fonte das imagens @

Stills

* Grupo de imagens @

30

8) Acesse na aba MJPEG as opgoes de configuragao do stream;

9) Ajuste a qualidade das imagens enviadas pelo stream no campo Qualidade;
10) Defina a Taxa de quadros maxima de imagens enviadas pelo stream;

11) Clique em Aplicar ap6s confirmar os ajustes efetuados.

A Inicio / M Video

Streams
H.264/H.265 MIPEG

Qualidade ®

80

10 33 55 78 10(

Taxa de quadros maxima @

= 5
1 26 51 75 100
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Exposicao

1) Localize no menu Imagem > Perfis o perfil que sera configurado e clique em Editar,

Perfis de Imagem

Diurno g Noturno

|8 Editar O Ativar |8 Editar X Remover

2) Selecione a aba Exposicao e nesta tela, as configuracdes sdo salvas automaticamente;

3) Selecione o valor alvo do nivel de claridade da imagem que o dispositivo deve tentar atingir
usando as variaveis configuradas como automaticas (shutter, ganho e/ou iris) em Nwel ideal,
considerando que 0% equivale a uma imagem preta, enquanto que 100% equivale a uma
imagem branca, sendo recomendados valores entre 25 e 40, de acordo com o0 ambiente;

4) Selecione a opgao Habilitar regiao de interesse e defina qual a regidao da imagem deve ser
considerada para calculo do nivel, principalmente em cendrios com regides que podem
atrapalhar o algoritmo de nivel (ex.: lampadas fortes demais, piscando ou regides muito
escuras);

5) Habilite o Shutter automatico ou selecione o valor para o Shutter fixo em microssegundos,

6) Selecione a Faixa de valores de shutter automatico que podem ser aplicados pelo algoritmo de
Nivel ideal, em microssegundos;

A Inicio / MM Imagem / B Perfis
& Diurno EE

Geral Exposicao Trigger Lente Cor Transicdes
Nivel

Para o controle automdtico de exposicdo de video, o algoritmo usa como base o nivel da imagem, que pode ser
interpretado como o quéo clara é a imagem (0% equivale a uma imagem preta, enquanta que 100% equivale a
uma imagem branca). Apenas as varidveis configuradas como automdticas (shutter, ganho e/ou iris) sdo usadas

pelo algoritmo. O valor men: depende da aplicagdo e aml , Mas sdo 1 fos valores entre
25e40.
Nivelideal @
40
0% 25%

Habilitar regido de interesse @

Shutter

Tempo de Shutter (ou de obturador) é o tempo em que a exposigdo ocorre. Com tempos de shutter mais altos, a
do(nivel) da imagem aumenta, mas objetos em movimento podem ficar borrados demais para serem

Shutter automatico @

Faixa de valores de shutter ®

48us 7536us 15024us 22512us 30000us

Min: 48 us Max: 2000 us

7) Habilite 0 Ganho clicando na opcdo Ganho automatico, na qual o equipamento ajustara o Ganho
(dentro dos limites definidos pelo usuario) para manter a imagem com o nivel ideal configurado.
Ao desativar esta opcdo, o Ganho a ser aplicado é um valor fixo também definido pelo usuario;
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8)

9)

Cor

Selecione a Faixa de valores de ganho que podem ser aplicados pelo algoritmo de nivel
automatico, em decibéis;
Habilite a opcdo de Iris automatica (disponivel para modelos LM):

Ganho
Ainda no sensor de imagem, € possivel aplicar um ganho analdgico na imagem. Tal ganho deixa a imagem mais

clara, mas também amplifica o ruido de fundo natural, o que pode dificultar a identificagdo de objetos.

Ganho automético @

(@)

Faixa de valores de ganho @

0dB 16dB 33dB 49dB

Min: 0.01 dB Max: 30.00 dB

Iris
A iris é um dispositivo mecénico que limita a quantidade de luz que chega ao sensor. Ela é usada principalmente

em situagbes diurnas, onde a iluminagdo da imagem é tdo alta que ndo é possivel reduzir usando shutter ou
ganho. No entanto, é recomendado deixar ela totalmente aberta (fixar valor em 100%) apenas quando estiver

ajustando o foco da lente.

{ris automatica ®

(O]

Nao é recomendado alterar as configuracdes de cor, com excecao da opgao Gama.

1)

2)
3)

4)

Localize no menu Imagem > Perfis o perfil que sera configurado e clique em Editar,

Perfis de Imagem

Atualizar C Adicionar =+

Diurno Ativo. Noturno

1B Editar O Ativar |8 Editar X Remover

Selecione a aba Cor e nesta tela, as configuracOes sao salvas automaticamente;

Defina o valor de Gama, que ajusta a iluminagao da imagem dando mais ganho para locais mais
escuros que locais mais claros;

Habilite a opcao Balanco de branco automatico e o equilibrio de Vermelho, Verde e Azul na
imagem serao ajustados automaticamente.
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Al B¢ Imagem Be Perfis
¢ Diurno £33
Geral Exposigdo Trigger Lente Cor Transicoes
HDR
Habilitar @
Cor

Estas sdo configuragdes digitais de imagem, ou seja, sdo aplicadas apés a mesma ter sido adquirida.

Gama @
S 120
0 64 128 191
Brilho @
] 0
-100% -50% 0% 50% 100%
Contraste ®
—_— 0
-100% -50% 0% 50% 100%

Saturacio @
-100% -50% 0% 50% 100%
Nivel de preto ®

20
0 256 512 767

Os valores de Brilho, Contraste, Saturacdo e Nivel de preto sdo ajustados de fabrica nos
valores ideais em condigoes normais de iluminacdo da imagem e ajustes sao restritos nos
casos de ma qualidade das imagens geradas. Entre em contato com o Suporte Técnico
para orientacdes nessas configuracoes da cor.

Transicdes entre Perfis de Imagem

Quando selecionada a opcao de Habilitar transicoes automaticas entre os Perfis de imagem, os valores de
Nivel e os horarios aplicados sdo utilizados como base para a transicao.

1) Localize no menu Imagem > Perfis o perfil que sera configurado e clique em Editar,;

Perfis de Imagem

Atualizar C Adicionar =+

Diurno S Noturno

|8 Editar O Ativar |8 Editar X Remover

2) Selecione a aba Transicoes e nesta tela, as configuracdes sao salvas automaticamente;
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A Inicio / B Imagem / [ Perfis
¢ Diurno EZ

Geral  Exposicio | Trigger  Llente  Cor | Transigdes

Transigoes

Esta seéio permite a configuragéio de transigdes, que sdo critérios que a ITSCAM usa para trocar deste para
outros perfis quando no modo automdtico

Transigao Superior

Perfil

Diurno

Nivel

40

Hora de inicio

00:00:00

Hora de término

00:00:00

Tempo de espera @

60000 ms

Transigao Inferior
Perfil

24638

3) Defina as opgdes de Transicdo Superior do perfil em edigao:
a. Selecione para qual Perfil ocorre a transicao superior;
b. Defina o valor de Nvel em que deve ocorrer a transicdo superior;
c. Defina uma Hora de inicio e/ou uma Hora de término para a transicdao superior;
d. Defina o Tempo de espera para a transicao superior, de forma que o dispositivo nao
oscile desnecessariamente entre os perfis, inserindo um valor entre 10.000 milissegundos
(10s) e 100.000 milissegundos (100s);
4) Defina as opgoes de Transicao Inferior do perfil em edigao:
a. Selecione para qual Perfil ocorre a transigao inferior;
b. Defina o valor de Nvel em que deve ocorrer a transicao inferior;
c. Defina uma Hora de inicio e/ou uma Hora de término para a transicdo inferior;
d. Defina o Tempo de espera para a transicao inferior, de forma que o dispositivo ndo oscile
desnecessariamente entre os perfis, inserindo um valor entre 10.000 milissegundos (10s)
e 100.000 milissegundos (100s).

Configuracao de Imagem Sugerida aos Perfis

A captura de imagens de qualidade é fundamental para obter todo o potencial dos dispositivos de captura
ITSCAM 600, ITSCAM 600 FHD, VTR 600, ITSCAM 450 e ITSCAM 450+. Por esse motivo, € apresentada
uma sugestao de configuracao de imagem na situagao de Luz Visivel (Perfil Diurno) e de Luz Infravermelha
(Perfil Noturno), que pode ser utilizada como ponto de partida para ajustar o equipamento.

As imagens noturnas e/ou capturadas com auxilio de iluminagdo artificial infravermelha (Perfil Noturno)
precisam de configuracdes de imagem que destaquem os detalhes dos veiculos e dos caracteres das placas
e a configuracao de imagem sugerida pode ser utilizada como ponto de partida para o ajuste do
equipamento e conferéncia do acionamento do iluminador.
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Parametro

Valor sugerido no Perfil

Valor sugerido no Perfil
Diurno Noturno

(Luz Visivel) (Luz Infravermelha)
Nivel ideal 40%
Regido de Interesse Desabilitado
Shutter automatico Habilitado
Shutter minimo 66ps
Shutter maximo 1000us 500us
Ganho automatico Habilitado
Ganho minimo 1dB
Ganho maximo 30dB
fris automética (nos modelos LM) Habilitado
Multiplas Exposicoes (Trigger*) Desabilitado
HDR** Desativado
Gama 130 25
Brilho 0%
Contraste 0%
Saturacao 0% -100%
Nivel de preto 20
Balanco de branco automatico Habilitado
oo e
Perfil (Transicao Superior) Diurno
Nivel (Transigdo Superior) 40 30
Tempo de espera**** 60.000ms 1.000ms
Perfil (Transicao Inferior) Noturno
Nivel (Transigdo Inferior) 20 10
Tempo de espera**** 60.000ms 1.000ms

*As capturas geradas pela ITSCAM sao determinadas pelo Evento configurado e dentro do Intervalo minimo

especificado entre triggers (disparos).

**Apenas dispositivos com o sensor S6 possuem essa funcionalidade.

*¥*A configuracdo apresentada para a transicao automatica entre os perfis deve ser feita na aba Transigoes do

perfil correspondente.

**x*E indicado definir o Tempo de espera proximo a 1 minuto (inserindo na interface o valor de 60.000ms) para

que o dispositivo ndo oscile desnecessariamente entre os perfis de configuracao.

www.pumatronix.com
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Entradas e Saidas

Os dispositivos ITSCAM 600, ITSCAM 600 FHD e VTR 600 possuem 4 portas que devem ser configuradas
por software como entradas ou saidas (I0s), sendo as IO1 e I02 dedicadas ao controle do acionamento
do iluminador e as 103 e 104 disponiveis para a instalacdo de sensores externos, como lagos e barreiras
luminosas, que identificam o momento da captura das imagens (trigger). Para configurar o uso de cada
porta IO:

1) Acesse as configuracdes no menu Equipamento > Entradas e saidas;
2) Localize a Porta que sera configurada;
3) Clique no botao Editar respectivo;

A Inicio /| / Equipamento
Entradas e saidas

Geral

Porta 1 Porta 2

1B Editar 1B Editar

Porta 3 Porta 4 m

1B Editar 1B Editar

4) Selecione a Funcdo como Saida de iluminador/flash quando a porta IO for utilizada para
acionamento de flash do iluminador (preferencialmente portas 1 e 2):
a. Selecione o modelo do iluminador: ITSLUX, WHITELUX, WHITELUX (video) ou, caso o
iluminador seja de outro fabricante, Nenhum/outro;
b. Defina o valor de Adiantamento do disparo do flash, para alinhar a captura da imagem
com o flash no seu pico de emissao de luz, em equipamentos que possuam um atraso
no acionamento.

4 Inicio | J/ Equipamento ; 3 Entradas e saidas

& Portal

Aplicar

Funcao

Saida de iluminador/flash

Modelo do iluminador @

ITSLUX
Adiantamento do disparo do flash @
0 250 500 750 1000

5) Selecione a Funcdo como Entrada/saida de uso geral quando recebimento de sinal de laco ou
barreira luminosa (preferencialmente as portas 3 e 4):
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a. Selecione o Tipo da porta como Entrada (exemplo: quando recebimento de sinal de laco
ou barreira luminosa);

4 Inicio | J Eguipamento / 3@ Entradas e saidas

& Porta 3

Aplicar

Funcao

Entrada/saida de uso geral

Tipo da porta

Valor de saida

Ligada Desligada

b. Selecione o Tipo da porta como Saida (exemplo: quando acionamento de cancelas ou
alarmes);
i. Selecione o Valor de saida como Ligada para ativar o sinal de saida;
ii. Selecione o Valor de saida como Desligada para desativar o sinal de saida;
6) Aplique a configuracao da porta clicando em Aplicar.

A Inicio /| J Egquipamento / 3@ Entradas e saidas

& Porta4g o

Aplicar

Funcao

Entrada/saida de uso geral

Tipo da porta

Valor de saida

Ligada Desligada

Entradas e Saidas na ITSCAM 450 e ITSCAM 450+

Os dispositivos ITSCAM 450 e ITSCAM 450+ possuem 2 Entradas e 2 Saidas, que estdo disponiveis para o
controle do acionamento do iluminador ou para a instalagao de sensores externos, como lagos e barreiras
luminosas, que identificam o momento da captura das imagens (trigger). Para configurar as saidas, deve
ser acessado 0 menu Equipamento > Entradas e saidas:
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1) Localize a Porta que sera configurada e clique no botdo Editar respectivo;

. A Inicio | / Equipamento
Entradas e saidas
Geral
Saida 1 Entradal OFF
Saida 2 Entrada 2 OFF
¥ Saida M Entrada

2) Selecione a Funcdo como Saida de iluminador/flash quando a porta de saida for utilizada para
acionamento de flash do iluminador;
a. Selecione o Modelo do iluminador como ITSLUX e, caso o iluminador seja de outro
fabricante, Nenhum/outro,
b. Defina o valor de Adiantamento do disparo do flash, para alinhar a captura da imagem
com o flash no seu pico de emissao de luz, em equipamentos que possuam um atraso
no acionamento;

A Inicio /| / Eguipamento / 2@ Entradas e saidas

& Saidal o

Aplicar

Funcédo

Saida de iluminador/flash

Modelo do iluminador @)

Nenhum/outro

Adiantamento do disparo do flash (@)
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3) Selecione a Funcdo como Entrada/saida de uso geral quando utilizada, por exemplo, para
acionamento de cancela;

A Inicio /| / Eguipamento / 2@ Entradas e saidas

& Saidal o

Aplicar

Funcédo

Entrada/saida de uso geral

Tipo da porta

Valor de saida

Desligada

a. Selecione o Valor de saida como Ligada para ativar o sinal de saida,
b. Selecione o Valor de saida como Desligada para desativar o sinal de saida,
4) Aplique a configuracao da porta clicando em Aplicar.

Trigger

1) Localize no menu Imagem > Perfis o perfil que sera configurado e clique em Editar,;

Perfis de Imagem

i )
Diurno | Ativo Noturno

|8 Editar O Ativar |8 Editar X Remover

Revisdo 12.0
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2) Selecione a aba Trigger e nesta tela, as configuragdes sao salvas automaticamente;

wl W Imags B Perfis
< Diurno
Trigger T

Trigger
Habilitado @
Evento @

Constante
Intervalo minimo @

50

Oms 5
Multiplas Exposicées

Habilitado @

3) Selecione a opcao Habilitado para configurar a captura de imagens conforme o Evento
configurado

4) Selecione o Evento como Constante para a geracao de um fluxo continuo de captura de imagens,
na maior taxa que o dispositivo consegue suportar;

5) Selecione o Evento de entrada de sinal nas opgoes:

a. Borda de subida: gera uma captura de imagem quando o sinal é ativado;

b. Borda de descida: gera uma captura de imagem quando o sinal é desativado;

C. Borda de subida e de descida: gera uma captura de imagem quando o sinal € ativado ou
desativado;

d. Niel alto: gera capturas de imagem continuamente enquanto o sinal estiver com nivel
alto;

e. Nwel baixo: gera capturas de imagem continuamente enquanto o sinal estiver com nivel
baixo;

f. Selecione a Porta de entrada do sinal utilizado para o gatilho (trigger), configurada em
Entradas e Saidas;

6) Selecione o Evento como Movimento para ativar a funcionalidade do Detector de Movimento,
que gera a captura de imagens sem a necessidade de sensores externos, enquanto estiver sendo
detectado movimento:

a. Defina o Intervalo minimo de separacao entre gatilhos (triggers), em milissegundos;

b. Defina o valor do Limiar (de 0 a 100) necessario para o Detector de Movimento ser
ativado;

c. Selecione Habilitar regido de interesse, para delimitar a area da imagem que deve ser
considerada no calculo de movimento.

Conferéncia das Imagens Geradas

E possivel gerar manualmente uma captura e visualizar, objetivando a conferéncia da iluminacdo local,
diurna ou noturna, acessando no menu Equipamento > Imagens:

1) Selecione a aba Trigger e a Ultima captura efetuada é exibida, aguardando a atualizacao da
Ultima captura, quando necessario;
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Al A Equipamento
Imagens

Trigger Snapshot

Parar atualizagio continua [l

download ¥

?> Metadados da imagem

a. Cligue em download para realizar o download de uma imagem JPEG instantanea da

captura efetuada pelo dispositivo,
b. Clique em Metadados da imagem para visualizar os metadados da imagem gerada;

download ¥

Placas BCE8025

¥ Metadados da imagem

Altitude 896.50
Autolris 1
BMCList [0, 0," 0L,["".0,".0," 0]

[1,97,467,253,675,422],[1,81,282,15,

ClassifierList

483,308]
ClassifierTime 84
ContCaptura 3489665
CoordPlaca 568x573,69x26
CorPlaca 0
DataComp 06/03/2024 23:30:35
DataGPS 210324
DatetimeMs 2024-03-2117:20:59.767
DatetimeUTCMs 2024-03-21 20:20:59.767
Entradal 0

2) Acesse a aba Snapshot para acesso as configuragdes atuais aplicadas a imagem;
a. Clique em Tirar foto e a imagem gerada sera visualizada;
b. Visualize clicando sobre 0 campo Metadados da imagem gerada;

Revisdo 12.0
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4 Inicio / /* Equipamento
Imagens

Trigger Snapshot

Tirar foto a

download i

v

Metadados da imagem

Altitude 896.90

Autolris 1

BMCList ",0,",0,",01
ClassifierList [1,73,283,16,480,310]
ClassifierTime 76

3) Efetue os ajustes necessarios utilizando as informacdes das configuracdes atuais da imagem.
Multiplas Exposicoes

1) Localize no menu Imagem > Perfis o perfil que sera configurado e clique em Editar,;

Perfis de Imagem

Diurno Noturno

1B Editar & Ativar |8 Editar X Remover

2) Selecione a aba Trigger e nesta tela, as configuragdes sao salvas automaticamente;

3) Habilite as Multiplas Exposicoes clicando em Habilitado, para realizar multiplas capturas
simultaneamente com parametros de flash, shutter e ganho diferentes. Caso desabilitado, é
tomada apenas uma exposicao por trigger, sem flash e com shutter e ganho do video;

4) Cliqgue em Adicionar+ para criar uma exposicao (até 8 por perfil);
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Multiplas Exposicoes

Ses diversas de iluminagdo, clima, refletivi

que toma vdrias exp:

a placa enquanto outra tem shutter reduzido para identificar placas refletivas.

Habilitado @

1 de 8 exposicoes Adicionar =
Flash desabilitado
V' Shutter 100% Remover X

Ganho 100%

. . L. . .
5) Selecione a exposicao para exibir os ajustes respectivos;
Habilitado ®
1 de 8 exposices Adicionar =+
Flash desabilitado
A Shutter 100% Remover X
Ganho 100%
Poténcia do flash-Portal - ¢
0%
Poténcia do flash - Porta 2 0% 0
Poténcia do flash - Porta 3 0% g
” 100
ShURSE 00 25%  50%  75%  100%
Usar % do shutter do perfil (@D
100
Ganho goe 5%  50%  75%  100%
Usar % do ganho do perfil (@D

6) Selecione a Poténcia do flash, sempre correspondendo a uma porcentagem do disparo inicial
(esta opcao é disponibilizada para a linha de iluminadores da Pumatronix ITSLUX);

7) Selecione a porcentagem do Shutter (tempo de exposicao do sensor de imagem), gerando
imagens com variacao da quantidade de luz capturada;

8) Selecione a porcentagem do Ganho (pds-processamento digital), que permite clarear ou
escurecer as imagens.

Reconhecimento (Leitura OCR)

As imagens capturadas podem disponibilizar o reconhecimento automatico da placa dos veiculos presentes
nas imagens (OCR) e o tipo de veiculo identificado (Classifier). Desta forma, sao entregues as imagens
JPEG com o campo de comentdrios do arquivo contendo as placas identificadas, o tipo de veiculo
identificado (moto, carro, caminhdo e 6nibus) e as configuracdes instantaneas do equipamento.

1) Acesse o0 menu Equipamento > Reconhecimento;
2) Selecione a aba Jidosha e clique em Habilitar OCR;
3) Acesse as opgoes de ajuste na aba Geral:
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f.

Configure o nimero de Threads de processamento que serao usadas para processar o
OCR;

Configure o tamanho maximo da Fila de processamento do OCR (valores menores
diminuem a laténcia enquanto valores maiores reduzem a perda de quadros em situagdes
de alto fluxo);

Configure o Tempo limite de reconhecimento (imagens sem placa ou com caracteres
encobertos fazem com que o algoritmo continue buscando a placa até que o tempo
especificado seja atingido);

Defina o Modo de processamento utilizada pelo OCR entre mais rapido ou mais preciso;
Defina o Numero maximo de placas por imagem, determinando o nimero maximo de
placas que podem ser lidas em uma mesma imagem;

A Inicio / J/* Equipamento

Reconhecimento

Aplicar

Jidosha Classifier Voto Majoritario

Jidosha

Habilitar OCR ®

O

Geral Regido de Interesse Caracteres Perspectiva

Threads de processamento @

1 2 3 4

Fila de processamento @

1 2 3 4

Tempo limite de reconhecimento @
Oms 1250ms 2500ms 3750ms 5000ms

Modo de processamento @

Preciso

NGmero maximo de placas por imagem @

e 2

al 2! 3 4 5 7

Selecione o Tipo de placa dos veiculos que devem ser buscados pelo algoritmo nas
imagens, considerando o padrao de letras e niUmeros da placa, diferentes para veiculos
e motocicletas (em instalacOes frontais as placas de motocicletas ndo sao capturadas);
Selecione o Pais da placa dos veiculos das imagens. Para o processamento do OCR de
placas de veiculos oriundos de paises diferentes do Brasil, entre em contato com o
suporte técnico da Pumatronix. ITSCAM com OCR embarcado realizam o processamento
para as placas do Brasil somente.

4) Selecione a aba Regiao de Interesse e clique em Habilitar regido de interesse:
a. Habilite a opcao Altura da Grade, localizada logo abaixo da imagem;
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Jidosha Classifier Voto Majoritario

Jidosha

Habilitar OCR @
Geral Regido de Interesse Caracteres Perspectiva

Habilitar regido de interesse

@

Regido @

‘) Alturadagrade = 50
Usar ROI de resultado do Classifier

@

b. Configure 10 para a Altura da grade (em pixels)

Observe o tamanho dos caracteres das placas na regiao da imagem marcada
como 1 no exemplo, ou seja, quando os veiculos estao no local mais distante do
dispositivo de captura. Os caracteres devem estar com o tamanho aproximado
da altura da grade. Caso estejam muito diferentes, é necessario rever o ajuste
de zoom;

c. Configure 40 para a Altura da grade (em pixels);

Observe o tamanho dos caracteres das placas na regidao da imagem marcada
como 3 no exemplo, ou seja, quando os veiculos estdo na regiao mais proxima
do dispositivo de captura. Os caracteres devem estar com o tamanho aproximado
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d.

da altura da grade. Caso estejam muito diferentes, é necessario rever o ajuste
de zoom;
Configure 25 para a Altura da grade (em pixels);

i. Observe o tamanho dos caracteres das placas na regidao da imagem marcada
como 2 no exemplo, ou seja, quando os veiculos estao na regido central da
imagem. Os caracteres devem estar com o tamanho aproximado da altura da
grade. Caso estejam muito diferentes, é necessario rever o ajuste de zoom;

OCR em Regiao de Interesse: O OCR é executado apenas dentro da
regiao desenhada, que fica levemente sombreada na imagem.

5) Selecione as opgoes de ajuste na aba Caracteres:

C.
d.

€.

Jidosha

Habilitar OCR @

O

Geral Regido de Interesse Caracteres Perspectiva

Méximo de caracteres de baixa probabilidade permitidos @

Confiabilidade minima de caracteres @

= 85
0% 20% 40% 60% 80% 100%

Altura minima de caracteres @
7Tpx 35px 64px 92p 120px

Altura méaxima de caracteres @

—_— 60

Tpx 35px 64pX 92pX 120px

Altura média de caracteres @

— 20
Tpx 35px 64px 92pX 120px

Defina o nUmero Maximo de caracteres de baixa probabilidade permitidos e os caracteres
que forem identificados com confiabilidade inferior ao valor minimo estabelecido sao
representados pelo caractere '?'/

Defina a Confiabilidade minima de caracteres com o percentual minimo de confiabilidade
do OCR, que considera o grau de semelhanca entre a letra identificada no processamento
e uma letra em perfeitas condicdes de captura. Recomenda-se manter o padrao de
fabrica de 85% de confiabilidade minima,

Especifique como 9 a Altura minima de caracteres,

Especifique como 60 a Altura maxima de caracteres,

Especmque como 20 a Altura média de caracteres,

6) Acesse as opcoes de ajuste na aba Perspectiva:
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Jidosha

Habilitar OCR @

O

Geral Regido de Interesse Caracteres Perspectiva

Inclinagéo @

0.0

Rotacdo @

0.0

a. Ajuste o angulo de Inclinacdo das placas como se apresentam na imagem, removendo o
efeito de 'italico’, com o objetivo de melhorar a eficiéncia do OCR:

i. Tire uma foto com uma placa na posicao desejada, utilizando a funcionalidade
em Equipamento> Imagens>Snapshot, e ajuste o valor de inclinacdo até que os
caracteres da placa estejam alinhados com o eixo vertical da grade;

b. Ajuste o angulo de Rotacdo das placas como se apresentam na imagem com o objetivo
de melhorar a eficiéncia do OCR:

i. Tire uma foto com uma placa na posicao desejada, utilizando a funcionalidade
em Equipamento> Imagens>Snapshot e ajuste o valor de rotacdo até que os
caracteres da placa estejam alinhados com o eixo horizontal da grade;

7) Clique em Aplicar ao validar as informagOes inseridas.

Classifier

1) Acesse 0 menu Equipamento > Reconhecimento;

2) Selecione a aba Classifier e clique em Habilitar Classifier para o dispositivo analisar as imagens
capturadas em tempo real e avaliar o contetido presente nas imagens. Esta andlise tem como
objetivo distinguir motos, carros, caminhdes e onibus de imagens que exibem apenas a pista;

a. Configure o nUmero de Threads de processamento,

b. Configure o tamanho da Fila de processamento de imagens;

c. Defina a Confiabilidade minima (para identificagdo/classificacdo dos veiculos das
imagens);

d. Habilite a opcao de Executar apenas nas primeiras exposicoes e o reconhecimento do
Classifier sera processado apenas na primeira exposicao, quando habilitada a opgdo
Multiplas Exposicoes, que altera a iluminacdo na primeira exposicao, suficiente para
distinguir o veiculo e as demais exposicdes possuem iluminacdao adequada ao
reconhecimento de placas;

3) Selecione o Cenario:

a. Panoramica para captura de até duas faixas;

b. Close-up para faixa Unica;

4) Selecione Habilitar Leitura de Caracteristicas de Veiculos para que o Classifier realize o
processamento da leitura de caracteristicas dos veiculos como marca, modelo e cor. Esta opgao
pode aumentar o tempo de processamento;
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A Inicio / / Equipamento

Reconhecimento

Jidosha Classifier Voto Majoritario

Classifier

Habilitar Classifier @

Threads de processamento @

4
al 2 3 4
Fila de processamento (©)

4
al 2 3 4

Confiabilidade minima ®

0% 20% 40% 60% 80% 100%

Executar apenas nas primeiras exposicdes @

Cenario ®

Panoramica. Veiculos ocupam menos de 60% da imagem

Habilitar Leitura de Caracteristicas de Veiculos @

5) Selecione a opcao Habilitar tracking de objetos para gerar um Laco virtual (trigger virtual) de

alta precisao:

6) Crie as Regibes de Trigger Virtual que sao compostas de 3 informagdes: 2 pontos (indicando
uma linha) e uma direcdo (representada pela terceira ponta do triangulo), indicando que
veiculos que cruzem a linha definida pelos dois pontos e seguindo o sentido indicado pelo

triangulo geram a captura de uma imagem, caracterizando o Lago Virtual (trigger virtual):

a. + (Adicionar regiao): Adiciona uma nova regido. Esta configuracao é limitada em um
maximo de 4 regides;
b. - (Remover regiao): Remove regiao selecionada. Esta agao também pode ser executada
através da tecla 'delete' do teclado;
c. M (Rotacionar regiao): Muda o sentido da regido selecionada. Nessa funcdo é possivel
criar pontos de lago distintos para cada faixa e indica o sentido do fluxo do veiculo com

o objetivo de gerar um laco virtual preciso, com base na classe dos objetos;

www.pumatrunix.com
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Voto Majoritario

Habilitar tracking de objetos @

@

Regides de Trigger Virtual @

1) Acesse na aba Voto Majoritario as opcoes de ajuste clicando em Habilitar voto majoritario
qguando estiver habilitada a funcionalidade de Multiplas Exposicoes e com o objetivo de a placa
resultante da leitura OCR considerar a detecgdo com maior confiabilidade para cada caractere;

A Inicio /| / Equipamento

Reconhecimento

Aplicar

Jidosha Classifier Voto Majoritario

Voto Majoritario
Habilitar voto majoritario

@)

Enviar apenas a exposicao com melhor reconhecimento

O

Maximo de caracteres diferentes @

1

Intervalo minimo entre reconhecimentos de placas idénticas @

60 segundos

Habilitar filtragem usando Classifier

@

2) Habilite a opcao Enviar apenas a exposicdo com melhor reconhecimento para que apenas a
imagem com melhor indice de reconhecimento seja enviada;
3) Defina o nUmero Méaximo de caracteres diferentes tolerado para considerar duas placas como

sendo iguais;
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4) Defina um tempo, em segundos, de Intervalo minimo entre reconhecimento de placas idénticas,

5) Selecione Habilitar filtragem usando Classifier que permite utilizar o reconhecimento do Classifier
e sao geradas apenas as imagens que possuem veiculo;

6) Clique em Aplicar ao validar as informagoes inseridas.

Licencas

A atualizacdo das licencas dos analiticos é possivel diretamente através da interface web, tanto para o
reconhecimento automatico da placa dos veiculos presentes nas imagens (OCR) ou para o reconhecimento
do tipo de veiculo identificado (Classifier).

1) Acesse 0 menu Sistema > Licencgas para realizar a atualizacdo das licencas;

a1 3 sistema
Licencas

Upload de licenga

&

Clique aqui ou arraste um arquivo nesta érea para fazer upload

Licengas disponiveis
evice 1D 0x01 85d55 0

OCR Classifier

Cliente Test ente Test

3.25.0 Versac 1.14.0
0x145051544c85d55 (1 Nmero desérie  0x145051544¢85d55 (]
12e518647e282d8836d16.. SHA1 6d831a536260bef56d2577...
imo. \, L v‘,-w: ° 4
Nimero maxime
4 4
o threads

Tempo ¢ Ilimitado Tempo d Ilimitado

2) Clique ou arraste o arquivo no formato ./ic para a area de Upload de licenca, disponibilizado pelo
Suporte ou pelo Comercial, quando disponivel;

3) Clique em Aplicar,

4) Confirme no aviso de reinicializagdo, caso seja possivel reinicializar o sistema apds a aplicacdo
da licenca:

0x0142851945837365.lic

T
Esta acao ira reinicializar o sistema,

N deseja continua mesmo assim? 3 15:35]

Cancelar Sl

5) Aguarde o carregamento total do arquivo.
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Monitoramento

E possivel monitorar remotamente o dispositivo de captura, através do protocolo SNMP, configurado
diretamente através da interface web.

1) Acesse 0 menu Sistema > Monitoramento;
a. Selecione a opgao Habilitar agente SNMP, para habilitar o agente SNMP integrado;
b. A opcao Habilitar SNMPv2 habilita a versdo 2 do protocolo SNMP. Como o SNMPv2 é
inseguro por padrao, o SNMPv3 deve ser usado quando possivel.
c. A opcao Habilitar SNMPv3 habilita a versao 3 do protocolo SNMP.
2) Defina um Nome de seguranca (usudrio) (este campo é de preenchimento obrigatdrio);
3) Defina uma Senha de autenticacdo com o protocolo de autenticacdo é SHA256 (este campo é
de preenchimento obrigatdrio);
4) Defina uma Senha de privacidade com o protocolo de privacidade é AES128 (este campo é de
preenchimento obrigatdrio);
5) Clique em Aplicar apds confirmar os dados inseridos;

A Inicio / B Sistema

Monitoramento

SNMP

Habilitar agente SNMP @

Habilitar SNMPv2 @

Habilitar SNMPv3 ®

(O]

* Nome de seguranga (usuario) @

pumatronix

* Senha de autenticagio (SHA256) @

Manutencao

As opcOes de manutencdo de Backup, Restauracdo, PadrOes de Fabrica e Reinicio automatico estdo
disponiveis através do menu Sistema > Manutengao.

1) Localize o campo de Backup para salvar um arquivo de backup das configuracdes, que pode ser
restaurado no préprio dispositivo ou para importar a configuracao a outros dispositivos;
a. Selecione as configuragdes que serao salvas no arquivo de backup;
b. Clique em Baixar arquivo de backup;
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A Inicio / B3 Sistema
Manutencao

Configuragtes Armazenamento Reinicio automético

Backup

Faz o download de um arquivo .bkp com os valores atuais das seguintes configuragdes.
Pelo menos uma opgdo deve estar selecionada

Imagem Video

Perfis Streams
Equipamento Sistema

Geral Usuarios

Data e Hora Manitoramento
Rede Manutengao

Recanhecimento

Servidores

Baixar arquivo de backup ¥

2) Localize o campo Restauracao para utilizar um backup, nesse caso as configuragoes atuais serao
sobrescritas pelas informagdes salvas no arquivo;
a. Clique ou arraste um arquivo no formato .bkp;
b. Aguarde o carregamento do arquivo e a reinicializacdo do equipamento;
3) Localize o campo Padrbes de Fabrica para restaurar as configuracdes de fabrica em caso de mal
funcionamento ou configuragdes incorretas do dispositivo;
a. Selecione as configurages que serdo resetadas para o padrao de fabrica;
b. Cliqgue em Aplicar configuragbes padréo;
c. Aguarde a reinicializacdo do equipamento;

Restauragao

o arquivo .bkp carregado e reinicia o

Clique aqui ou arraste um arquivo nesta area para fazer

upload

Padrdes de Fabrica

Revert: res padrdo e reinicia o equipamento.
Pelo m

Imagem Video

Perfis Streams

Equipamento Sistema

Geral Usuérios

Data e Hora

Rede

Reconhecimento
Servidores

Aplicar configuragdes padrao C'

Logs do sistema

Baixar arquivo de logs ¥
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4) Localize o campo de Logs do sistema para baixar um arquivo .zip com os principais logs do
sistema: sistema, uso de memoria, uso de disco, uso de CPU, tempo ligado e plugin ITSCAMPRO
moével. O arquivo esta criptografado, logo, é necessario descriptografar usando a chave
fornecida:

a. Clique em Baixar arquivo de logs;
b. Descompacte o arquivo zipado;
C. Acesse 0s arquivos de texto, localizando os dados de cada log separadamente.

5) Programe o Reinicio automatico do dispositivo em um dia e hora agendado ou periodicamente
para um funcionamento melhorado do sistema:

a. Selecione Habilitar reinicio agendado para reiniciar o sistema nos dias e horas
especificados;
i. Escolha um ou mais Dias da semana para o reinicio do sistema;
ii. Defina um horario para reinicio do sistema;
b. Selecione Habilitar reinicio periddico para reiniciar o sistema sempre que estiver ligado
por mais tempo do que o intervalo especificado;
i. Defina um intervalo entre as opgles disponiveis.

A Inicio [ O Sistema
Manutengao

Configuracdes Armazenamento Reinicio automatico

Aplicar

Reinicio agendado
Habilitar reinicio agendado ®

@

Dias da semana

Segunda-feira
Terga-feira
Quarta-feira
Quinta-feira
Sexta-feira
Sabado
Domingo

Hora

00

Reinicio periddico
Habilitar reinicio periédico @

@

Intervalo

5 dias

3. API REST

Os dispositivos de captura possuem uma API REST para acessar as imagens e configuragdes do
equipamento. A API esta documentada no formato OpenAPI 3.0 e a versdao mais recente esta disponivel na
prépria interface web dos dispositivos através da opcao “Documentacdao da API” no menu esquerdo ou
diretamente através do endpoint http://192.168.254.254/protected/itscam.yaml. O arquivo itscam.yaml
pode ser importado por ferramentas de teste de API como Postman e Insomnia.
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4. Protocolo de Comunicacao COUGAR (Socket)

O protocolo Cougar é uma interface de integracao baseada em conexdes socket TCP e as principais
funcionalidades disponibilizadas através desta API sdo: o controle e configuragdes do dispositivo; o
recebimento de imagens e metadados dos registros de passagens de veiculos. O protocolo possui as
seguintes funcionalidades:

e Modularidade de Implementacao

O

Todas as mensagens compartilharao um cabecalho comum, facilitando a implementagao do
interpretador de baixo-nivel;

Utilizacao do formato JSON, permitindo o preenchimento automatico de todos campos de
algumas configuragdes;

Implementagao de metadados e funcionalidades extras em um mesmo comando, sem interferir
no funcionamento;

e Mensagens assincronas

O
@)

Metadados podem ser enviados sem interferir na comunicacao de configuracoes;
Facilita criagdo de GUI's ou outros servicos de alta taxa de eventos simultaneos;

e Customizacao de conexao

O
@)

A informacdo é enviada apenas quando solicitada, reduzindo o consumo de banda;

Metadados da imagem podem ser enviados isoladamente, possibilitando o recebimento de
somente metadados, somente a imagem ou ambos;

Metadados completos sao enviados durante o processamento do JPEG, melhorando a
temporizacao de eventos e uso de banda;

Permite que a conexao utilize outros formatos de JSON binario para reduzir a quantidade de
dados transmitidos;

Maior seguranca nas conexdes com a solicitacao do uso de senha.

Conexao e Mensagens

O Cougar é implementado usando porta TCP 60.000. Por padrdo, o servidor ndo enviara nenhum dado até
que seja configurado para que envie ou como resposta de uma requisicao, exceto pela indicacao de
encerramento do servidor.

Todo dado enviado estara encapsulado em uma mensagem e toda mensagem contém um cabegalho e um
corpo. Os dados sdao formatados com o byte mais significativo (MSB) primeiro, também chamado de
Network Byte Order. A estrutura da mensagem é:

Cabecalho Corpo
Byte Inicial Tamanho {32bits SITEED ID (32bits CRC (16bits) | - c CRC corpo
yte Inicial amanho (32bits) (16bits) (32bits) (16bits) . orpo (16bits)
(102) 0x66 | MSB LSB | MSE | LSB | MSB LsB |[MSB | LSB [:|0|1]| .. | Tamanho1 | MSB | LSB
e Byte inicial
o 8 bits;
o Valor fixo de 102 (0x66);
e Tamanho do corpo
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o 32 bits sem sinal;
o Contém o tamanho da mensagem do corpo (sem CRC);
Operacao

o 16 bits sem sinal;
o Descreve operacao realizada ou tipo de mensagem no corpo;

ID

32 bits sem sinal;

Identificador “Unico” da transacdo (possivel retso de IDs com rolamento de contagem);
Respostas para requisicdes tem o mesmo ID da requisicao.

Valor incremental, com incremento de 2;

Cliente deve comecar contagem em 0. Servidor comega contagem em 1;

CRC

16 bits sem sinal;
o Formato XMODEM (polinémio: 0x1021, valor inicial: 0x0000, residuo: 0x0000);
= Ver exemplo de calculo de CRC16 XMODEM.
o Calculo para envio feito desde o byte inicial até o ID (11 bytes);
o Possibilita a checagem executando o algoritmo apenas uma vez no cabecalho inteiro (13 bytes);
* CRC do cabegalho sempre retornara 0.

O O O O O

o

Corpo (opcional)
o Tamanho descrito em bytes no cabecalho;
CRC do corpo (quando houver corpo)

o 16 bits sem sinal;
o Formato XMODEM (polindmio: 0x1021, valor inicial: 0x0000, residuo: 0x0000);
o Calculo feito apenas para o corpo.

Definicdes gerais

Detalhes importantes da implementacgao do dispositivo:

Equipamento tem 4 “I/Os secas” (chamadas geralmente de GPIO), que podem ser configuradas
para:
o Entrada de sinais de captura de imagem (Trigger);
o Saida para acionamento de equipamentos (cancelas, sinalizacdo, etc.);
o Saida para acionamento de Flash;
Equipamento tem 2 interfaces seriais que podem ser montadas como RS-232 ou RS-485
(geralmente sendo RS-232 na serial 1 e RS-485 na serial 2)
Imagens capturadas podem ser separadas em 3 categorias:
o Preview:
*= Quando ndo ha configuracdes, as imagens sao de Preview;
= Fonte principal dos fluxos de video;
= Sem disparo de flash;
= Sem processamento de OCR ou deteccao de veiculo;
= Usado para detector de movimento e ajuste de luminosidade da imagem;
o Snapshot.
» Requisicao feita pelo cliente (Cougar, WEB ou Protocolo Pumatronix);
» Mdltiplas exposicOes (1 a 8): Flash, shutter e ganho podem ser customizados na requisicao;

64

www.pumatrunix.com



‘s’ PUMATRONIK

Manual de Integracao

Dispositivos de Captura

o Trigger:

Pipeline de processamento onde OCR e outras andlises sao feitas;
Imagem nunca é filtrada (sempre ha resposta ao cliente);

Requisicao feita automaticamente (via borda de subida/descida de sinal, deteccao de

movimento, etc.);

Multiplas exposicoes (1 a 8): Flash, shutter e ganho customizados previamente via

REST/WEB ou Cougar;

Pipeline de processamento onde OCR e outras analises sao feitas;

Imagem pode ser filtrada, caso seja configurado para ndo encaminhar imagens sem veiculos

(voto majoritario);

e O equipamento pode tomar, a partir de um Unico evento, entre 1 e 8 exposicdes, cada uma delas
com seu proprio shutter e ganho, que por sua vez podem ter valor fixo pelo usuario ou depender
do valor atual, e cada uma pode acionar, com controle de poténcia, até 4 iluminadores (flash)

independentes.
Operagoes
Comentario

Geral NACK 1 (0x0001) Falha de mensagem / keep-alive
SHUTDOWN 256 (0x0100) Equipamento/conexao desligando
EVT_TRIGGER 257 (0x0101) Metadados de Trigger
JPEG_TRIGGER 258 (0x0102) Imagem de Trigger
EVT_SNAPSHOT 259 (0x0103) Metadados de Snapshot
JPEG_SNAPSHOT 260 (0x0104) Imagem de Snapshot

Eventos
EVT_PREVIEW 261 (0x0105) Metadados de Preview
JPEG_PREVIEW 262 (0x0106) Imagem de Preview
EVT_PIPE_START 263 (0x0107) Entrada de imagem no pipeline
EVT_GPIO 264 (0x0108) Mudanca de entradas da GPIO
EVT_SERIAL 265 (0x0109) Dados recebidos na serial
SET_OPT_STR 512 (0x0200) Configuracao de secao
SET_CALLBACKS 513 (0x0201) Setup de callbacks (eventos)
SET_JPEG_CFGS 514 (0x0202) Configuracoes de conversao JPEG
TRIGGER_SNAPSHOT 515 (0x0203) Requisitar Snapshot

Requisicbes GET_LASTFRAME 516 (0x0204) Requisitar ultimo frame (Preview)
AUTHENTICATE 517 (0x0205) Autenticacdo de cliente
SET_SERIAL_CFGS 518 (0x0206) Configuragao de interfaces seriais
SEND_SERIAL_DATA 519 (0x0207) Envio de dados pelas interfaces seriais
SET_EQUIP_CFGS 520 (0x0208) Configuracdes gerais do equipamento

www.pumatronix.com
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O corpo de todas as mensagens possui uma das seguintes formatagoes:

e Nenhuma: (corpo vazio [0 bytes])
o Usada para o NACK como check-alive (para verificar com mais rapidez se a conexao com o
servidor caiu);
e Binario: Corpo contém apenas os dados em formato binario (i.e.: imagem JPEG)
o Usada para GET_LASTFRAME;
e JSON: Corpo contém os dados apenas em formato JSON ou uma das variantes binarias, configurada
usando SET_OPT_STR;
o Usada em todas as outras requisicoes e eventos sem imagem JPEG (i.e.: EVT_SNAPSHOT);
e Misto: Corpo tem, em ordem:
o Tamanho dos metadados em 32 bits (4 bytes);
= MSB primeiro, assim como para o cabegalho.
o Metadados em formato JSON (ou variante);
o Dados em formato binario, ocupando o restante do espaco especificado pelo cabegalho;
Usada em eventos de imagem (i.e.: JPEG_SNAPSHOQOT);

O

Descricdes de campos JSON acompanham, entre colchetes, o tipo do dado juntamente com o valor padrao
ou um exemplo. Por exemplo:

e “campo” [string, “valor”]. Explicagao do campo.

Para a maioria dos campos, a resposta contém todos os campos que podem ser configurados para uma
dada requisicao. Portanto, para ler as configuracOes atuais, enviar uma requisicao vazia.

NACK

NACK é enviado pelo servidor em resposta a um comando quando:

e Resposta ao comando NACK (enviado pelo cliente)
o Como a conexao TCP frequentemente assume que o servidor ainda esta operacional, usar
um check-alive pode verificar se o servidor desligou mais rapidamente.
Operacdo invalida ou ndo implementada pelo servidor;
Cliente ndo autenticado (caso a opgao esteja habilitada);
Operando necessario nao esta presente ou esta formatado incorretamente;
Falha interna;

Um NACK nao é enviado quando:

e Cabecalho da mensagem é mal formado, com CRC invalido do cabecalho ou do corpo;
e Operagao ndo-critica falha ou se esta formatada incorretamente
o i.e.: ao tentar ajustar o campo “trigger” no comando SET_CALLBACKS para 1, a operagao
falha, pois espera um valor booleano (true ou false), mas ndo gera erros. E necessario
verificar a resposta do comando para determinar se a operagao foi bem sucedida.

O corpo da resposta € um JSON com o campo “reason" que descreve o erro encontrado para fim de debug,
a n3do ser que seja uma resposta ao proprio comando NACK (nesse caso o corpo é vazio).

SHUTDOWN

Evento enviado quando o servidor esta desligando (por exemplo, se o equipamento esta reinicializando).
Enviado sem argumentos e nao precisa ser configurado para ser enviado.
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SET_OPT_STR

SET_OPT_STR configura opgoes relacionadas a secdo/conexao do cliente. Por seguranca, essa € a Unica
configuracao que opera apenas com o formato JSON simples (ex.: {"chave”:"valor”}). As configuracoes
desta opgao sao:

e “json” [string, “plain"]: modo de envio de todas as outras mensagens. Pode ser:
o “plain”: JSON comum (string ascii);
“bson”: Binary JSON (BSON);
“cbor”: Concise Binary Object Representation (CBOR);
“messagepack”: MessagePack;
o “ubjson”: Universal Binary JSON;
e “respondCfgPath™ [bool, false]: Quando ajustado, a operacao SET_EQUIP_CFGS retorna o caminho
que foi enviado para a requisicdo (mais detalhes na operagao).

o O O

AUTHENTICATE

Caso o servidor esteja configurado como tal, o cliente precisara enviar uma senha para autenticacao. Essa
opcao é extremamente recomendada para qualquer sistema operacional, uma vez que o Cougar tem acesso
a maioria das configuragdes do equipamento. O parametro usado na requisicao (que pode ser omitido caso
se deseje apenas verificar o status) é:

e “pass” [string]: Senha para acesso do cliente.

Este comando nao retorna NACK. A resposta sempre contera:

e “auth” [bool]: Verdadeiro se 0 acesso as outras mensagens esta liberado;

e “msg” [string]. Mensagem relacionada ao status da operacao. Pode indicar, por exemplo:
o Se autenticacdo nao € necessaria;

Se ja esta autenticado;

Se a autenticagao foi bem sucedida;

Se o0 campo esta mal formado;

Se a senha esta incorreta;

o O O O

Os Unicos comandos que funcionam sem precisar de autenticacdo sdo NACK (check-alive), SET_OPT_STR
(para configurar modo JSON) e AUTHENTICATE.

SET_CALLBACKS

SET_CALLBACKS configura quais eventos sao enviados para o cliente. Os campos sao:

“pipeline” [bool, false]: Habilita eventos EVT_PIPE_START;
“trigger” [bool, false]: Habilita eventos EVT_TRIGGER;

“snapshot” [bool, false]: Habilita eventos EVT_SNAPSHOT;
“preview” [bool, false]: Habilita eventos EVT_PREVIEW;

“gpio” [bool, false]. Habilita eventos EVT_GPIO;

“triggerjpeg” [bool, false]. Habilita eventos JPEG_TRIGGER;
“snapshotjpeg” [bool, false]: Habilita eventos JPEG_SNAPSHOT;
“previewjpeg” [bool, false]: Habilita eventos JPEG_PREVIEW;
“seriall” [bool, false]: Habilita eventos EVT_SERIAL para a serial 1;
“serial2” [bool, false]: Habilita eventos EVT_SERIAL para a serial 2.
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SET_JPEG_CFGS

SET_JPEG_CFGS configura qualidade e temporizacao minima da geracdo de JPEGs. A qualidade padrao é
configuravel via interface REST/WEB. Os campos sao:

e “trigger"
o “quality” [int, configuravel]: Qualidade das imagens geradas a partir de Trigger.
e “snapshot"
o “quality” [int, configuravel]: Qualidade das imagens geradas a partir de Snapshot.
e “preview"
o “quality” [int, configuravel]: Qualidade das imagens geradas a partir de Preview;
o “mindt” [int, 100]: Tempo minimo (em milissegundos) entre imagens de Preview, para
reduzir a taxa maxima de quadros.

EVT_PIPE_START

Evento enviado quando um quadro entra no pipeline de fotos (Trigger e Snapshot). Usado para facilitar a
temporizagdao da tomada de fotos com um servidor externo. Apenas os metadados mais simples sao
enviados:

e “framecount” [uint64]: Valor Unico a imagem, implementado usando um contador que incrementa
com todas as imagens tomadas (Snapshots, Triggers e/ou Previews), zerado na inicializacao do
servidor

e “rid” [uint64]: Valor de sincronia de Snapshot. Implementado para que o cliente possa correlacionar
a requisicao feita (que retorna o mesmo valor) com a imagem tomada

e “multexp”

o “len” [int]: Numero de exposicdes no grupo de multiplas exposicoes;
o “pos” [int]: Posicao da imagem nas multiplas exposicdes, comegando com 0.

EVT_TRIGGER, EVT_SNAPSHOT, e EVT_PREVIEW

Todos estes eventos sao enviados quando as imagens acabaram de ser processadas internamente e sao
entregues ao Servidor. No momento que estes eventos sao enviados, também comega a conversao JPEG
da imagem, se estiver habilitada. Para imagens de Trigger e Snapshot, é possivel correlacionar os eventos
de EVT_PIPE_START usando “framecount”. Os metadados de todos eles sdao similares, com excegao da
falta de dados de “rid”, “jidosha” e “classifier” para imagens de Preview. Os campos sao:

o “framecount” [uint64]: Valor Unico a imagem, implementado usando um contador que incrementa
com todas as imagens tomadas (Snapshots, Triggers e/ou Previews), zerado na inicializacao do
servidor;

e rid” [uint64]: Valor de sincronia de Snapshot. Implementado para que o cliente possa correlacionar
a requisicao feita (que retorna o mesmo valor) com a imagem tomada;

e “0gSize”

o “W” [int]: Largura original da imagem, em pixels;
o “h” [int]: Altura original da imagem, em pixels;

o Usize”

“w” [int]: Largura da imagem. Diferente da original caso a imagem tenha sido recortada
(crop), em pixels;

o “h” [int]: Altura da imagem. Diferente da original caso a imagem tenha sido recortada (crop),
em pixels;

e "multExp”
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o “len” [int]: Nimero de exposicoes no grupo de multiplas exposigoes;
“pos” [int]: Posicdo da imagem nas mdltiplas exposicoes, comecando com 0;
“shutter” [int]: Shutter da exposicao em microssegundos
“gain” [int]: Ganho analdgico da exposicdo em millibéis (100x decibéis)
“stats”
o ‘“level” [int]: Nivel da imagem, com valor de 0 a 1000;
“meanr” [int]: Valor médio da cor Vermelha, com valor de 0 a 255;

o

o “meang” [int]: Valor médio da cor Verde, com valor de 0 a 255;

o “meanb” [int]: Valor médio da cor Azul, com valor de 0 a 255;

o “stddev” [int]: Desvio padrdo ao quadrado, com valor de 0 a 65535;
\\time"

o ‘“setup” [uint64]. Tempo monotonico de agendamento da exposicdo, em microssegundos;
o “exp” [uint64]. Tempo monotdnico da exposicdo, em microssegundos;
o “dma” [uint64]: Tempo monotonico de entrada da exposicdo no pipeline, em
microssegundos;
o “now” [uint64]: Tempo monotonico interno desta mensagem, em microssegundos;
“date”
“year” [int]: Ano da tomada da imagem;
“month” [int]: Més da tomada da imagem;
“day” [int]: Dia da tomada da imagem;
“hour” [int]: Hora da tomada da imagem;
“min” [int]: Minuto da tomada da imagem;
“sec” [int]: Segundo da tomada da imagem;
“msec” [int]: Milissegundo da tomada da imagem (tomado no mesmo momento do campo
“time.dma");
“crop”
o “X" [int]: Posicao horizontal do inicio do recorte da imagem, em pixels;
o “y" [int]: Posicao vertical do inicio recorte da imagem, em pixels;
“jidosha”
o Lista / Vetor
= “plate” [string]: Placa identificada;
= “probs” [lista de float]: Probabilidades de cada caractere identificado. Mesmo
tamanho da placa identificada. Valores de 0.0 a 1.0;
= “pos”
= “X" [int]: Posicao horizontal da placa, em pixels;
= “y” [int]: Posicao vertical da placa, em pixels;
= “w” [int]: Largura da placa, em pixels;
= “h” [int]: Altura da placa, em pixels;
= “color” [int]: Cor da placa, sendo 0 para branca e 1 para vermelha;
= “moto” [int]: Valor 1 para quando a placa identificada tem formato de Moto, 0 se
nao;
= “country” [int]: Cédigo do pais do OCR, usando ISO 3166-1;
“classifier”
o Lista / Vetor
= “type” [int]: Tipo de veiculo identificado, baseado na interface do Classifier:
= 0: Desconhecido;

o O 0O O 0 O O

= 1: Carro;

= 2: Moto;

= 3: Caminhdo;
= 4: Onibus;

= “prob” [float]: Probabilidade da identificacao, de 0.0 a 1.0
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A\Y

= “pos
= X" [int]: Posigao horizontal do veiculo, em pixels;
= “y” [int]: Posicao vertical do veiculo, em pixels;
= “W” [int]: Largura do veiculo, em pixels;
= “h” [int]: Altura do veiculo, em pixels.

JPEG_TRIGGER, JPEG_SNAPSHOT, e JPEG_PREVIEW

n”

Todos estes eventos carregam a imagem convertida JPEG juntamente com alguns metadados relativos a
captura, para que se possa fazer a correlacao de eventos (usando a formatacao Mista, descrita
previamente). A qualidade da conversao é configurada via campos de “quality” da SET_JPEG_CFGS. Para
o evento JPEG_PREVIEW, apenas os campos “framecount” e “quality” sao preenchidos. Para os outros, os
campos sao:

o “framecount” [uint64]: Valor Unico a imagem, implementado usando um contador que incrementa
com todas as imagens tomadas (Snapshots, Triggers e/ou Previews), zerado na inicializacao do
servidor;

o “quality” [int]: Qualidade da conversao JPEG, em porcentagem;
e rid” [uint64]: Valor de sincronia de Snapshot. Implementado para que o cliente possa correlacionar
a requisicao feita (que retorna o mesmo valor) com a imagem tomada;
e “multExp”
“len” [int]: NUmero de exposicdes no grupo de multiplas exposicoes;
o “pos” [int]: Posicao da imagem nas multiplas exposicdes, comegando com 0.

TRIGGER_SNAPSHOT

Esta operacao enfileira uma requisicdo de Snapshot. Por padrao, quando chamada sem nenhum parametro,
ela usa os parametros padrdes configurados para o Trigger na interface WEB/REST. As configuragOes de
multiplas exposicoes devem ser formatadas da seguinte forma:

e “multexp”
o Lista / Vetor (entre 1 e 8 itens)

= “shutter” (apenas uma das opgdes, 100% do shutter atual se ndo populado)
= “percent” [int, 100] : Porcentagem do shutter atual;
= “value” [int] : Shutter em microssegundos;

= “gain” (apenas uma das opgoes, 100% do ganho atual se ndo populado)
= “percent” [int, 100] : Porcentagem do ganho atual;
= “value” [float] : Ganho em decibéis;

= “flash”
= “1“ [int, 0]: Porcentagem de flash na saida 1;
= “2" [int, 0]: Porcentagem de flash na saida 2;
= “3" [int, 0]: Porcentagem de flash na saida 3;
= “4" [int, 0]: Porcentagem de flash na saida 4.

Os campos de “shutter” e “gain” esperam apenas uma das opcOes disponiveis. Caso ambos sejam
preenchidos, sera usado sempre a porcentagem. Além disso, para que o flash funcione corretamente é
necessario pré-configurar as saidas usadas como flash.

A resposta da requisicdo contém apenas o “rid" (campo inteiro de 64 bits), que é um valor identificador
Unico da requisicdo, servindo para correlacionar requisicdes com as imagens/processamento/metadados
resultantes.
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GET_LASTFRAME

Esta operacdo usa a Ultima exposicdo de Preview para gerar um JPEG. O Unico parametro de entrada é:
e “quality” [int, 80] : Qualidade da conversao JPEG

A resposta deste comando preenche o corpo inteiramente com a imagem convertida ou retorna NACK, caso
aconteca algum problema. Para uso continuo (video ou pré-visualizacdo) recomenda-se usar o evento de
JPEG_PREVIEW para gerar as imagens.

EVT_GPIO

Este evento é enviado quando ocorre alguma alteracdo no estado das entradas “secas” (GPIO) do
equipamento.

Os dados enviados sao:

o “framecount" [uint64]: Frame que ocorreu o evento, Util para correlacionar com exposigoes;

e “rising" [int]: Combinacdo de todas as entradas em que o nivel légico foide 0 a 1;

« “falling" [int]: Combinagao de todas as entradas em que o nivel l6gico foi de 1 a 0;

o ‘“state" [int]: Estado final das entradas.

Para encurtar as mensagens, os dados de todas as entradas sao colocados numa mesma variavel de tipo
inteira, ajustando o bit com o offset correspondente. Por exemplo, caso a entrada 3 troque de estado de 0

para 1 e a entrada 1 esteja com nivel alto, o evento correspondente (em modo “plain”) seria:
{"framecount"”:1234, "rising":4, "falling":0, "state":5}

Pois, ajustando o bit correspondente a entrada 3 seria equivalente a 1<<(3-1) => 4 ( “<<" sendo operacao
de shift-left) e a combinacao dos bits 1 e 3 seria (1<<(3-1))/(1<<(1-1)) => 5 ("|" sendo a operacao OR bit-
a-bit).

SET_SERIAL_CFGS

SET_SERIAL_CFGS configura as interfaces seriais. Elas podem ser usadas por mais de um cliente, a
reconfiguracdo usando parametros diferentes, pode levar a perda de dados. Recomenda-se (valido
principalmente para conexao RS485) que todos os equipamentos no mesmo barramento usem as mesmas
configuracdes. As configuragdes disponiveis sdo:

e ‘“seriall”
o “baud" [int, 115200]: Velocidade em bits por segundo (baud) da interface;
o “bits" [int, 8]: Nimero de bits em cada frame. Valores validos s3o entre 5 e 8;
o “stop" [int, 1]: NUmero de stop-bits. Valores validos sdo 1 ou 2;
o “parity" [string, "n”]. Paridade de cada frame. Valores validos s3o:
= “n": Sem geracao ou checagem;
= “0o"“: Paridade impar (odd);
= “e”: Paridade par (even).
e “serial2”
o Mesmos parametros da “seriall”.
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EVT_SERIAL

Evento gerado quando forem recebidos dados via interface serial. Como existe mais que uma interface, o
formato da mensagem é Misto. Nos metadados, é enviado:

e "pipe" [string]: Fonte dos dados (“seriall” ou “serial2”)

No restante da mensagem (formato binario) sao enviados os dados recebidos. Em cada mensagem podem
ser enviados entre 1 e 2048 bytes de dados brutos. Devido a temporizacOes internas e outros fatores,
mensagens sendo recebidas podem ser enviadas em fragmentos menores que o tamanho maximo.

SEND_SERIAL_DATA

Esta operacdo envia dados para a interface especificada. Os campos necessarios sao:

“pipe" [string]: Interface alvo (“seriall” ou “serial2”);

“ascii* [string]: Dados em formato ASCII (sem caracteres/bytes especiais) ou;
“base64" [string]: Dados em formato base64 ou;

“hex" [string]: Dados em formato hexadecimal (2 caracteres por byte, 0-9;A-F).

n

Apenas um dos campos de dados é usado (usando primariamente “ascii”, depois “base64” e depois “hex
caso multiplos sejam enviados). Recomenda-se enviar apenas o formato mais conveniente.

Caso tudo ocorra como esperado, o retorno do comando contera:

o “len" [int]: Nimero de frames (geralmente bytes) enviados.
SET_EQUIP_CFGS

SET_EQUIP_CFGS é a principal interface de controle de configuragdes do equipamento no Cougar. Para se
aproximar da formatacao da interface REST, ela controla as configuragdes de tomada de imagem, se
equivalendo aos endpoints REST:

camera/misc/readonly/volatile — “equip.volatile®;

/ / /readonly/volatil |atil
camera/misc/rea constants — uip.miscRO";
/camera/misc/readonly/constant “e miscRO"
/camera/misc — “equip.misc";

/camera/autofocus — “equip.autofocus";
/camera/profiles/:id (exceto criacao e delegao de perfis) — “equip.profiles";
/camera/profiles — “equip.currProfile";
camera/transitioner — “equip.transitioner";

/ /t t t t

/camera/ios — “equip.io".

E também controla os endpoints de Servicos:

/camera/services/stream — “h264" e “mjpeg";
/camera/services/ocr — “ocr";
/camera/services/classifier — “classifier";
/camera/services/analytics — “analytics";
/camera/services/ftp — “ftp";
/camera/services/itscampro — “itscampro";
/camera/services/licenses — “license".

Os parametros de entrada (opcionais) para este comando sao:
e “path® [string,””]: Caminho raiz a se considerar para os dados;
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o “data" [objeto/valor, {}]: Dados a serem escritos nas configuragoes.

Todas as configuragdes mencionadas previamente estdo disponiveis em uma arvore completa de
configuragbes. Por isso, assim como todas as outras configuracdes do Cougar, é possivel configurar os
elementos esparsamente, configurando apenas o que é necessario. Isso faz com que, do ponto de vista de
escrita, as seguintes opcoes sejam equivalentes:

1) {“path”:"analytics.voting.roil.x0", “data”:123}

2) {"path™"”, “data”:{"analytics”:{"voting”:{"roi1":{"x0":123}}}}}

3) {“path”:"analytics.voting”, “data”:{"roi1”:{"x0":123}}}
Devido ao volume total de configuragdes, ao usar “path® vazio, em um caso convencional, em torno de 800
elementos sao respondidos. Isto aumenta desnecessariamente o consumo de recursos de processamento
e de rede e por isso ndo é recomendado para uso continuo. Para os exemplos acima, as respostas sao:

1) 123;

2) todas as configuragdes (~800 elementos);

3) apenas configuracdes de voto majoritario (~25 elementos).

Devido ao volume de configuracoes, recomenda-se usar a documentacdo da interface REST como referéncia
aos parametros desse comando.

APIs disponibilizadas

Uma vez que o protocolo é aberto, é possivel implementar sua propria versao do cliente, principalmente se
sua aplicacdo nao usar uma das linguagens em que foram implementadas, ou ainda se a versao
disponibilizada ndo atender aos requisitos do restante da aplicacao (por exemplo, python 2 vs. 3, C++ 98
vs. 11 vs. 17 vs. 20). A Pumatronix disponibiliza clientes em C++ e em Python, apenas para referéncia de
cédigo (entre em contato com o suporte técnico para obté-los).

Recomendacoes Gerais

As configuragbes podem ser alteradas parcialmente/esparsamente, sem necessidade de ler, modificar e
escrever uma estrutura fixa. Desta forma, mesmo que novos campos sejam adicionados, o comportamento
dos clientes continua consistente.

Para a operacdao SET_EQUIP_CFGS, deve-se buscar informar o caminho (“path”) mais préximo das
configuracOes que se desejam ser ajustadas, fazendo com que o retorno da operagao tenha o menor
tamanho possivel. Recomenda-se obter todas as configuragdes (“path”:"") somente quando necessario (por
exemplo: na inicializagdo da légica do cliente).

Para implementar o protocolo independentemente, é altamente indicado usar um ambiente multi-threaded
para lidar com a recepcao e a interpretacdo de mensagens em uma thread separada, para reduzir a laténcia
entre a recepcao de dados. Se necessario, é possivel usar um threadpool para que a interpretacdo seja
feita mais rapidamente em ambientes multi-core.

Todas as mensagens sdo assincronas, ou seja, durante o processamento de um comando (espera entre o
envio e recepgao) outras mensagens (eventos, imagens ou até mesmo comandos de outras threads) podem
ser recebidas.
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Exemplo de calculo de CRC16 XMODEM

// Exemplo de implementacao do algoritmo CRC16 XMODEM. Este exemplo usa uma
// "CRC tab" para precalcular coeficientes e otimizar desempenho.
// E possivel definir a tab como uma constante de valores "magicos”.
// Ela usa variaveis definidas na <stdint.h> que podem ser substituidas
// pelo equivalente do sistema. Geralmente sdo:
// - uint8_t -> unsigned char
// - uintl6_t -> unsigned short int
uintl6_t crcXMODEM(const uint8_t *c, int numBytes, uintl6_t currCrc = @) {
static uintl6_t crcTab[256];
static bool init = 06;
if(!init){
init = true;
for (int 1=0; 1<256; i++) {
uintl6_t short_c = i<<8;
uintl6_t crc = 0;
for (int j=0; j<8; j++) {
if ( ((crc » short_c) & 6x8000) != 0 ) {
crc <<= 1;
crc = 0x1021;
} else {
crc <<= 1;
}
short_c <<= 1;

}

crcTab[i] = crc;

}
for (int 1 = @; i < numBytes; i++) {

currCrc = (currCrc << 8) ~ crcTab[((currCrc >> 8) ~ c[1])];
}

return currCrc;

5. Protocolo de Comunicacao Open Source Pumatronix
(Socket)

A comunicacdao com os dipositivos € realizada através da interface Ethernet, utilizando o Protocolo de
Comunicagao Pumatronix UDP e TCP/IP. A porta utilizada para a comunicacao com o equipamento externo
€ a de nimero 50000. Deste modo, o aplicativo desenvolvido para se comunicar com o dispositivo deve
ser configurado para enviar comandos utilizando esta porta nos protocolos TCP e UDP.
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O protocolo UDP é utilizado somente para a identificagdo de equipamentos conectados a rede, pois permite
o envio de pacotes do tipo broadcast, que sao recebidos por todos os dispositivos. Isto permite que o
dispositivo de captura de imagem envie sua identificacdo ao receber este pacote. Todos os demais
comandos utilizam o protocolo TCP, que estabelece uma conexao ponto a ponto entre o dispositivo de
controle e o dispositivo de captura de imagem. A seguranca na recepcao e alteracao das configuracoes
ocorre com a transmissao de um cddigo CRC. Entretanto, a maioria das respostas enviadas pelo
equipamento nao possui CRC.

O Protocolo Pumatronix suporta conexdes que foram desenvolvidas baseadas na Biblioteca Dinamica (dll)
e na classe C++ para Linux. Em www.pumatronix.com esta disponivel um Kit de Desenvolvimento (SDK)
com 0s arquivos necessarios ao desenvolvimento do aplicativo, para efetuar o download, acesse no site a
Area do Cliente > Suporte Técnico.

VIDEO REQ_DATA SETA_TIPO_SHUT REQ_POSICAO_ZOOM
VIDEO_CONTINUO REQ_ENTRADA SETA_SHUT REQ_POSICAO_FOCO
FOTO REQ_GAMMA SETA_SHUT_MAX

FOTO_INFO_ADIC REQ_GANHO_VISIVEL SETA_TIPO_GANHO

REQ_CONF_IMAGEM REQ_TEMPO_LIGADO SETA_GANHO

REQ_CONF_GER REQ_MOV_LENTE SETA_GANHO_MAX

SETA_DEFAULT REQ_FOCO_IR SETA_NIVEL_IMG

REQ_CONF_REDE REQ_IO_VIGIA SETA_ZOOM

REQ_SITUACAO_DAY_NIGHT |REQ_DIR_IO_VIGIA SETA_FOCO

REQ_ROTACAO SETA_ROTACAO SETA_POSICAO_ZOOM

REQ_LENTE_AUTO_IRIS SETA_LENTE_AUTO_IRIS |SETA_POSICAO_FOCO

REQ_MODO_DAY_NIGHT SETA_MODO_DAY_NIGHT |SETA_IO_VIGIA

REQ_SATURACAO SETA_SATURACAO SETA_DIR_IO_VIGIA

REQ_WHITE_BALANCE SETA_WHITE_BALANCE |SETA_GAMMA

REQ_FOTO_COLORIDA SETA_FOTO_COLORIDA |REQ_WB_ATUAL

REQ_HORA SETA_SAIDA SETA_ZOOM_FOCO
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