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Vision general

En un escenario donde la delincuencia demanda respuestas rapidas y efectivas, Pumatronix se destaca con
el VTR600, una solucion que combina Internet de las Cosas (IoT) e Inteligencia Artificial para transformar
las operaciones policiales, redefiniendo la lucha contra el crimen y proporcionando seguridad a los
ciudadanos. Disefado para su aplicacién en acciones de seguridad publica como: cerco electrdnico,
operaciones policiales y fiscales.

El VTR600 lee las placas de vehiculos en movimiento, permitiendo la identificacion inmediata de vehiculos
con restricciones de circulacion, robados o asociados con actividades criminales, emitiendo alertas
instantaneos dirigidos a tabletas, teléfonos celulares y sistemas multimedia vehiculares. La conectividad
avanzada con interfaces de red Gigabit, GPS, Wi-Fi y 4G garantiza una comunicacion eficiente en cualquier
contexto operativo. Su integracion con los sistemas de seguridad publica asegura una cooperacion efectiva
entre las entidades, fortaleciendo las operaciones de lucha contra el crimen, lo que resulta en entornos
urbanos mas seguros y de mayor calidad para los ciudadanos.

Al ser un dispositivo de Ultima generacion, esta disefiado para ofrecer total seguridad e integridad a los
datos capturados. Equipada con Firma Digital, esta tecnologia garantiza que la informacién recibida por el
usuario final pueda ser validada y en caso de intentar cambiar o manipular los datos, seran rapidamente
identificados, brindando absoluta confianza en la autenticidad de la informacion.

Ademas, el VTR600 cuenta con cifrado de datos que se puede utilizar como capa adicional de proteccion,
para acceder al dispositivo y enviar datos a servidores, que garantizan que solo los destinatarios autorizados
tengan acceso a las imagenes. Esta medida de seguridad evita que personas no autorizadas intercepten o
visualicen informacién, manteniendo en todo momento la privacidad y confidencialidad de los datos.

El VTR600 ofrece un potente motor de captura y procesamiento de imagenes vy la flexibilidad de incorporar
software personalizado, lo que le permite adaptarse a las necesidades especificas del proyecto. Con un
sensor de obturador global de 2,3 MP y una lente fija de 6 mm, el VTR600 ofrece una clasificacion detallada
del vehiculo, que incluye tipo, marca, modelo y color. La capacidad de capturar imagenes a una velocidad
relativa de hasta 150 km/h, durante el dia o la noche, con sincronizacion con el hardware Flash, demuestra
su desempefio en situaciones desafiantes, proporcionando una lectura precisa de las matriculas de los
vehiculos.

La tecnologia de captura de video del VTR600 incluye un codificador de video que admite formatos H.264,
H.265 y MJPEG. Ademas, el VTR600 cuenta con una plataforma abierta que permite la captura y
procesamiento de video directamente en el dispositivo, eliminando la necesidad de computadoras y
enrutadores. El VTR600 fue disefado para instalacion en el exterior del vehiculo, pudiendo ser utilizado en
diferentes condiciones climaticas, su resistente estructura metalica proporciona una excelente disipacion de
calor, procesando simultdneamente hasta 3 carriles y vehiculos estacionados en paralelo y diagonal,
sincronizacion de Flash por hardware y bajo consumo de energia. garantizan un rendimiento superior en
diversas aplicaciones. La capacidad de delimitar areas de interés especificas con la funcion ROI (Region de
interés) amplia ain mas las posibilidades de deteccién de movimiento mediante el algoritmo.

Con soporte técnico en todo el pais y posibilidad de configuracién e instalacion por un equipo técnico
especializado, el Pumatronix VTR600 es la opcion definitiva para tus necesidades de lectura de matriculas
sobre la marcha. Consulte a su proveedor para obtener mas informacion sobre cémo esta solucién puede
optimizar sus operaciones y mejorar la seguridad en su entorno.
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Figura 1 — VTR600
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Riesgos de Manipulacion

la bateria del vehiculo o al encendedor de cigarrillos. iNo conecte ninguna de las

f La VTR600 fue disefiada para operar con 12Vdc y puede ser conectada directamente a
entradas directamente a la red eléctrica (AC)!

Este equipo puede venir con lentes que son sensibles a impactos mecanicos, como
caidas y vibraciones extremas.

especificaciones de instalacion, se recomienda consultar al Soporte Técnico de

f Ubicacién de la Instalacion: En casos en los que no sea posible cumplir con las
Pumatronix.
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Modelos

Rango estimado *
(en metros)

Modelos disponibles Resolucion Tipo de Lente

VTR600 (SO9L9IW1N1AJ) 1920x1200px Fijo 6 mm 3al5m

* El alcance estimado se define segun la lente seleccionada e identifica en qué intervalo de distancia los caracteres
de las placas de vehiculos permanecen legibles en la lectura de OCR.

Sensores de

Revision 1.3.0

Iluminacion Antenas Interfaces de .
. Opcionales
imagen Integrada Red
S09: CMOS L9: Fijo 6 mm I: Infrarrojo W1: Wi-Fi/4G N1: Tiene 1 A: Firma digital
1920x1200px Antenas externas |interfaz de red (TPM1.0)
y GPS integrado
J: LPR
Incrustado

Funcion de Firma Digital: La encriptacion de los datos que circulan en la VTR600 esta en

proceso de validacion de especificaciéon. Mas detalles pueden ser proporcionados por el
Soporte Técnico de Pumatronix.

A
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1. Conociendo el Producto

La linea de dispositivos de captura y procesamiento de imagenes VTR600 ha sido disefiada para realizar la
lectura de placas de vehiculos en movimiento, lo que permite la identificacion de vehiculos con restricciones
de circulacidn, robados o sospechosos de estar involucrados en actividades delictivas cuando se integra a
sistemas de seguridad. El sensor de imagen de 2.3 MP de la VTR600 posibilita la captura y el procesamiento
de imagenes de hasta tres carriles adelante (izquierda, centro y derecha), ademas de capturar y
Procesamiento de imagenes de vehiculos estacionados en paralelo y en diagonal a izquierda y derecha.
Este sensor se combina con un conjunto de lentes de 6 mm de tipo fijo.

La calidad y nivel de detalle de las imagenes capturadas con iluminacién ambiental y artificial de la VTR600
se obtienen a través de funcionalidades adicionales al conjunto dptico (sensor de imagen con lentes) y el
iluminador integrado de 16 LED. Se pueden capturar multiples exposiciones para cada solicitud de fotografia
realizada al equipo. Esta funcionalidad captura y procesa mas de una imagen secuencial, con variacion
automatica de los parametros de captura.

Todas las imagenes capturadas por el VTR600 pasan por el procesador Quad-Core con acelerador de red
neuronal, que las escanea en busca de vehiculos. La identificacion se extiende a distinguir entre
motocicletas, automdviles, camiones y autobuses, ademas de leer caracteristicas como marca, modelo y
color. Esta funcion se denomina Classifier y se puede realizar con gran precision, detectando vehiculos
incluso en situaciones en las que la matricula estd ausente o con poca distincion entre caracteres. Ademas
de identificar el tipo de vehiculo en el Classifier, es posible definir regiones que operan el Circuito Virtual
en la imagen (regiones de activacion virtual). Ademas de caracterizar el vehiculo presente en la imagen,
esta disponible el reconocimiento automatico de matriculas para la antigua norma brasilefia y Mercosur
(OCR). Consultar a Pumatronix Comercial para disponibilidad de OCR en otros paises del Mercosur.

Figura 2 - Vista previa de imagen en vivo con la funcion Classifier habilitada

El VTR600 captura imagenes de hasta tres carriles y vehiculos estacionados en paralelo y en diagonal en
formato JPEG y proporciona automaticamente los caracteres de las placas de los vehiculos brasilefios (en
la antigua norma y en el Mercosur). Las matriculas leidas en las imagenes, el tipo de vehiculo capturado y
la informacion sobre la configuracidn del equipo se almacenan dentro de los archivos de imagenes, en el
campo JPEG destinado a almacenar comentarios. La calidad de los archivos JPEG generados es ajustable y
las imagenes se pueden superponer con un titulo con contenido configurable en cada Perfil. Para cada
solicitud de fotografia se pueden enviar capturas secuenciales con cambios en los parametros de captura
(Exposiciones Multiples). Las capturas capturadas se pueden visualizar a través de la interfaz en las
pantallas Snapshot y Trigger, que presentan al usuario los metadatos de la imagen, como datos sobre el
tipo de vehiculo (ya sea automaovil, motocicleta, autobus o camion), la marca, modelo y color. del vehiculo
identificado por el Clasificador y las placas identificadas en Reconocimiento OCR.
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La redireccion de las imagenes capturadas por el VTR600 se puede realizar mediante una red de datos
cableada (utilizando el puerto Gigabit Ethernet), mediante una red Wi-Fi o utilizando redes de datos mdviles
4G. Utilizando las interfaces de comunicacion, las imagenes del VTR600 pueden enviarse automaticamente
a través de la Interfaz Web del equipo o pueden conectarse aplicaciones utilizando el Cliente REST API, el
protocolo FTP (File Transfer Protocol), el servidor ITSCAMPRO, el servidor LINCE y APIs que permiten la
integracién con sistemas. de agencias de seguridad como PM-PR, PRF (SPIA), PM-MG (Helios), Detecta-SP
y Cortex.

Ademas, el seguimiento del funcionamiento de los equipos y las capturas se puede realizar en tiempo real
a través de la Interfaz Web o del complemento ITSCAMPRO Mdvel, que presenta los datos de las capturas
realizadas a través de la interfaz en formato Record Report, detallado en Especificaciones del Software. El
video con las imagenes capturadas esta disponible en formato MIPEG, H.264 o H.265 con calidad ajustable,
ademas de la vista previa en vivo disponible en una ventana flotante, que se puede mover o minimizar y
que opcionalmente muestra solo las imagenes del capturas realizadas, con posibilidad de ajustar el zoom y
el enfoque para el perfil actual.

La informacion sobre el estado actual esta disponible en la pantalla de inicio, que muestra datos del equipo,
como la ID del dispositivo (o nimero de serie), las versiones instaladas, el estado de rendimiento de la
CPU, la memoria y el almacenamiento y el GPS.

2. Documentacion adicional

Producto Link Descripcion

Docker https://docs.docker.com Documentos con instrucciones para usar Docker

Documentacion API para interactuar con el demonio
Docker

Docker Engine API | https://docs.docker.com/engine/api/

Guia que contiene la informacién necesaria para

VTR600 Guia de Instalacion y Manutencion instalar y mantener el VTR600

Manual de programacion e integracion que contiene
VTR600 Manual del Integracion la informacion necesaria para integrar el VTR600 con
una aplicacion

ITSCAMPRO Movil Manual del Producto Manual del software moévil ITSCAMPRO

3. Informacion generada

La VTR600 captura imagenes de hasta tres carriles en formato JPEG y automaticamente muestra los
caracteres de las placas de vehiculos brasilefios (tanto del patrén antiguo como del Mercosur). Las placas
leidas en las imagenes, el tipo de vehiculo capturado y la informacién sobre la configuracion del equipo se
almacenan dentro de los archivos de imagen, en el campo del JPEG destinado al almacenamiento de
comentarios. La calidad de los archivos JPEG generados es ajustable y las imagenes pueden recibir la
superposicion de una leyenda con contenido configurable en cada perfil. Para cada solicitud de foto, se
pueden enviar capturas secuenciales con cambios en los parametros de captura (Exposiciones Mdltiples).
Las capturas capturadas se pueden visualizar a través de la interfaz en las pantallas Snapshot y Trigger,

10
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que presentan al usuario los metadatos de la imagen, como datos sobre el tipo de vehiculo (ya sea
automovil, motocicleta, autobis o camidn), la marca, modelo y color. del vehiculo identificado por el
Classifier y las placas identificadas en Reconocimiento OCR.

El redireccionamiento de las imagenes capturadas por la VTR600 puede realizarse a través de una red de
datos cableada (utilizando el puerto Gigabit Ethernet), mediante una red Wi-Fi o mediante redes de datos
moviles 4G. Utilizando las interfaces de comunicacion, las imagenes de la VTR600 pueden enviarse
automaticamente a través de la Interfaz Web del equipo o se pueden conectar aplicaciones utilizando el
Cliente REST API, el protocolo FTP (File Transfer Protocol), el servidor ITSCAMPRO, el servidor LINCE y
APIs que permiten la integracion con sistemas de agencias de seguridad como PM-PR, PRF (SPIA ), PM-MG
(Helios), Detecta-SP y Cortex.

Ademas, el seguimiento del funcionamiento del equipo y las capturas puede realizarse en tiempo real a
través de la aplicacion ITSCAMPRO Movil y la Interfaz Web El video con las imagenes capturadas esta
disponible en formato MIPEG, H.264 o H.265 con calidad ajustable, ademas de la vista previa en vivo
disponible en una ventana flotante, que se puede mover o minimizar y que opcionalmente se muestra, sélo
las imagenes de las capturas realizadas, con posibilidad de ajustar zoom y enfoque para el perfil actual.

La informacion sobre el Estado Actual se muestra en la pantalla inicial, que muestra datos del equipo, como
ID del dispositivo (o nimero de serie), versiones instaladas, el estado de rendimiento de la CPU, la memoria
y el almacenamiento y de lo GPS.

4. Especificaciones Mecanicas

e Material: Aluminio y policarbonato;

e Proteccion IP: IP67;

e Fijacién: base fija en el techo del vehiculo mediante imanes y el Cable de Seguridad de 60 cm, que
debe sujetarse al portaequipajes del vehiculo, proporcionando una mayor estabilidad en la fijacion

Figura 3 — Fijacion del VTR600: 1) imanes de base, 2) cable de seguridad

medida de seguridad adicional para la fijacion de la VTR600 en el techo y ademas,
ofreciendo mayor estabilidad para el encuadre de la captura de imagenes. Verifique
periodicamente que el cable esté debidamente sujeto al portaequipajes del vehiculo.

t El Cable de Seguridad debe permanecer sujeto al portaequipajes del vehiculo, como

e Interfaces: La VTR600 presenta los conectores disponibles en el panel trasero:

n
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Figura 4 - Interfaces disponibles en el VTR600

Interfaz Especificaciones
1 | Cable Manga conector de alimentacién, I0S
2 | Gigabit Ethernet | conector RJ-45 (indicado estandar EIA/TIA-568A)
3 |Antena 4G
4 | Antena MOV

conector SMA macho

5 | Antena GPS
6 |[Antena Wi-Fi

e Temperatura: -10 a 65 °C con humedad relativa de 5 a 95% y sin condensacion;
e Peso:

Modelo

VTR600 (SO9LSIN1W1AJ) 3500g*

e Dimensiones:

Vista Frontal ‘ Vista Lateral
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C) Longitud del D) Longitud total
dispositivo (dispositivo + base)

A) Altura B) Ancho

Dimensiones em

milimetros

*Usando antenas conectadas, la altura total con soporte puede alcanzar los 144 mm.

5.

Especificaciones Eléctricas

Potencia: Fuente 9~14,4 Vdc (Nominal 12V);

Corriente maxima de entrada: 2 A (con activacién) 0,7 A (sin activacion)

Potencia tipica: 24 W (con activacion) y 8 W (sin activacion);

Potencia maxima: 30 W (con activacién) y 10 W (sin activacion);

Proteccidn contra inversidon de polaridad: 45 V con respuesta rapida de 2 ps a la polaridad inversa
(ISO 7637-2);

Proteccién contra sobretension (max.): 28 V en 10/1000 ps (IEC 61000-4-5:2014);

Proteccidon contra descarga electrostatica (alimentacion DC): +30 kV por contacto - Nivel B (IEC
61000- 4-2/AEC Q100-002) y +30 kV por el aire (IEC 61000-4-2/AEC Q100-002);

Proteccidn contra transitorios eléctricos rapidos (EFT) (alimentacién DC): pico de corriente directa
en 10/1000 ps hasta 53.3 A £5% (ISO 7637 e IEC 61000-4-4);

Proteccidn contra corriente de arranque: 8 A en 2 segundos (IEC 63129:2020).

Interfaces VTR600 Especificaciones Eléctricas

2 puertos bidireccionales
(entrada o salida)

Digitales con aislamiento de 3.75 kV, bidireccionales e individualmente programables
por los usuarios (corriente maxima de 50 mA, tensién maxima de 28 Vdc e
impedancia de 10 kQ)

1 puerto Gigabit Ethernet

Aislamiento dieléctrico de 5 kVAC, proteccion contra descarga electrostatica de +30
kV por contacto - Nivel B (IEC 61000-4-2) y £30 kV por el aire (IEC 61000-4-2), EFT
para pico de corriente directa en 5/50 ns hasta 40 A £5 % (IEC 61000-4-4) y
proteccion contra corriente de sobretension de 4 A (tP = 8/20 ps) (IEC 61000-4-5)

Wi-Fi

Proteccion contra descarga eletrostatica +8 kV por contato (IEC 61000-4-2) e 15 kV
pelo ar (IEC 61000-4-2) y la antena externa de alto ganho (2.45 GHz ISM, U-NII, Wi-
Fi, WLAN Whip, 2.4~2.5 GHz 2.8 dBi

4G

Proteccion contra descarga eletrostatica 8 kV por contato (IEC 61000-4-2) e £15
kV pelo ar (IEC 61000-4-2) y antenas externas retas de alto ganho (850 MHz, 900
MHz, 1.8 GHz, 1.9 GHz, 2.1 GHz CDMA, DCS, EDGE, GPRS, GSM, HSPA, PCS, UMTS,
WCDMA, 824~960 MHz, 1.71~2.17 GHz 1.42 dBi, 1.91 dBi, 2.51 dBi, 3.23 dBi, 2.89
dBi)

(certificados: GCF, FCC, ANATEL, NCC, RCM, CE)

GPS

Qualcomm® IZat ™ Gen8C Lite Multi-constellation Glonass, BeiDou/Compass, Galileo
e QZSS, con antena activa externa de 1.57~1.58 GHz 2 dBic

1 puerto Gigabit Ethernet | 10/100/1000 tri-speed

Interfaz Especificaciones de Conectividad
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Wi-Fi Estandar IEEE 802.11 bandas b/g/n 2.4 GHz, con velocidad de transferencia UDP de
46 Mbps e TCP/IP de 28 Mbps
Tecnologias LTE-FDD/LTE-TDD en bandas:
4G LTE FDD: B1/B2/B3/B4/B5/B7/B8/B28
LTE-TDD: B40
IoT M2M Soportado con una velocidad de 150 Mbps de bajada y 50 Mbps de subida
e-Sim Comunicacion con redes mdviles con e-Sim
Componente Especificaciones de procesamiento de imagenes
CPU Quad-core ARM™ A53 (1.2 GHz, suporte ARMv8 e NEON)
Memoria RAM 16 Gb LPDDR4 (2100 Mbps e 1050 MHz)

Global Shutter de 2.3 MP (1920x1200 px), con modo Day/Night (gera imagenes
coloridas de dia e monocromaticas de noche)

Sensor de imagen Tamanho fisico de lo sensor: 1/2.6"
Taxa de frames Externa | Interna: 30fps
Shutter minimo de 48 ps e maximo de 30000 ps (ou 30 milissegundos)

Almacenamiento interno | Disponible até 4GB (sendo lo total 16 GB)

Almacenamiento de

tarjetas SD 32 GB o 128 GB

Watchdog en hardware con periodo de 50 segundos

Conexiones Eléctricas

Figura 5 — Conector de alimentacion y sefal VTR600 (cable de manguito de 6 vias)

Descripcion
1 Marrén VIN-
2 Rojo VIN+
3 Verde 103+
4 Amarillo 103-

14
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5 Gris

104+

6 Azul

104-

La alimentacion de la VTR600 se realiza mediante la conexiéon del cable de manga con una fuente de
alimentacion en la infraestructura del vehiculo, siendo posible utilizar la bateria del automdvil o un enchufe
conectado al encendedor de cigarrillos, y en cada caso, la instalacion se personaliza segin el modelo del

automovil:

Figura 6 - Modelo de instalacion utilizando la bateria del vehiculo en la alimentacion: 1) VTR600 fijada
al techo del vehiculo, 2) Cable de manga de 6 vias 12Vdc, 3) Relé auxiliar, conectado al encendido del

vehiculo, 4) Fusible, 5) Bateria del vehiculo

Figura 7 - Modelo de instalacion utilizando el encendedor de cigarrillos en la alimentacion: 1) VTR600
fijada al techo del vehiculo, 2) Cable de manga de 6 vias 12Vdc, 3) Enchufe conectado al encendedor

de cigarrillos del vehiculo

Conexion Ethernet

La VTR600 permite la comunicacidn con otros dispositivos utilizando el protocolo TCP/IP. Para esta
conexion, el equipo ofrece un puerto Gigabit Ethernet (conector RJ-45). Se recomienda utilizar el estandar

EIA/TIA-568A en las conexiones.

WWW.pumatronix.com
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Figura 8 - Conector R1-45 estandar EIA/TIA-568A

Conexion de Antenas

Las imagenes capturadas por la VTR600 pueden mostrar la geolocalizacion, proporcionada por el GPS
integrado en el equipo. Las sefales Wi-Fi y 4G se pueden amplificar utilizando una antena externa, con
conector tipo SMA (conector macho, es decir, con clavija central).

Figura 9 — Puntos de conexion de antenas* en la VTR600

1 | Antena 4G

2 | Antena MOV

3 | Antena GPS

4 | Antena Wi-Fi

* |as antenas se proporcionan para conexion. En lugares de instalaciéon no estandar donde la antena no sea efectiva
en la aplicacién, comuniquese con el soporte de Pumatronix.

Especificacion de la tecnologia 4G: Consulte con el Soporte Técnico de Pumatronix para
utilizar la VTR600 en otros paises.

6. Especificaciones de Software

Los datos generados por el VTR600 se almacenan y estan disponibles a través de un complemento instalado
en el dispositivo. El complemento utilizado por defecto para el VTR600 es ITSCAMPRO Movel.

16
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Acceso al VTR600

Se puede acceder al dispositivo VTR600 a través de la interfaz web para evaluar las imagenes generadas y

realizar configuraciones como Red, OCR y Trigger, por ejemplo. El acceso a la interfaz requiere la siguiente
informacion:

Usuario admin

Contrasena 1234

ITSCAM
600

=

Powered by Pumatronix

Figura 10 - Pantalla de acceso a VTR600

Multiples usuarios

El VTR600 permite un mayor control de acceso y cambios al equipo, ya que cuando se crean multiples
usuarios con acceso remoto y simultaneo, se puede rastrear la actividad de cada uno en los registros del
sistema. Los usuarios cuentan con un perfil de acceso de Administrador u Operador, con los permisos
propios de cada perfil, detallados en el Manual de Integracion del dispositivo VTR600.

Acceso al complemento mévil de ITSCAMPRO

El complemento ITSCAMPRO Mobile se instala en el VTR600 en el proceso de fabrica y permite acceder a
los datos extraidos de las capturas de imagenes, en formato Record Report. El acceso se puede realizar a
través del puerto 9080 por defecto, indicando la direccion de acceso al complemento por defecto
192.168.0.254:9080 y proporcionando los datos solicitados:

Usuario admin

Contrasena admin

17
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ITSCAM PRO)f’
vilh
Powered by Pumatronix @

ITSCAM FF 600 - Sistema Mével de Reconhecimento de Placas

Figura 11 - Pantalla de acceso al software ITSCAMPRO Mobile

Arquitectura de captura de imagenes

Para cumplir con las aplicaciones de Sistemas de Transporte Inteligente (ITS), la VTR600 tiene varias
funciones asociadas con la adquisicién de imagenes. Estas funciones componen una arquitectura general y
pueden ser deshabilitadas accediendo a los Perfiles de configuracion del equipo. El proceso de adquisicion
de imagenes comienza con la forma en que se solicitan las imagenes (Trigger). Esta solicitud se puede
realizar configurando el disparador para capturar una imagen controlada por software. La activacion puede
ser en un intervalo de tiempo constante o cuando el equipo identifica movimiento en la imagen (motion
trigger), habilitando la funcionalidad de Detector de Movimiento.

Después de definir el flujo de captura de imagenes de la VTR600, se puede habilitar la funcion de Mdltiples
Exposiciones por solicitud. Esta tecnologia permite configurar de dos a ocho imagenes secuenciales, con
variacién en los parametros de captura en cada solicitud.

La identificacion de las placas de los vehiculos en la imagen se puede realizar habilitando la funcién de
OCR, disponible para varios paises. Para mejorar la precisioén de lectura, se puede habilitar la funcidon de
Voto Mayoiritario.

La funcionalidad que favorece un reconocimiento mas completo de los vehiculos en imagenes es el
Classifier, encargado de identificar el tipo de vehiculo detectado en la imagen, ademas de las caracteristicas
de la marca, modelo y color.

Detector de Movimiento

La definicion de movimiento entre dos imagenes consecutivas del VTR600 depende del parametro de
variacion configurado, que considera para el Detector de Movimiento un intervalo de tiempo entre disparos
(disparadores) y un Umbral de variacion que debe activarse. Ademas, permite especificar una Regién de
interés, que define en qué porcidén de la imagen se evaluara el movimiento, la cual corresponde a un
poligono de cuatro vértices, dibujado sobre la imagen de visualizacion.

Classifier

La VTR600 es capaz de analizar las imagenes capturadas en tiempo real y evaluar el contenido presente
en ellas. Este analisis tiene como obijetivo distinguir motocicletas, automdviles, camiones y autobuses de
imagenes que muestran solo la carretera. Esta evaluacion tiene un grado de certeza en la clasificacion,
considerando muestras de imagenes que se utilizaron para generar este analisis. Es importante informar el
tipo correcto de instalacion, ya que la VTR600 puede capturar hasta 3 carriles de la carretera

18
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simultaneamente. A partir de dos pistas se debe elegir el escenario Panoramico. EI VTR600 también se
puede utilizar para Captar vehiculos estacionados en paralelo y en diagonal a izquierda y derecha.

La opcidn Habilitar seguimiento de objetos del Classifier permite definir regiones que operan el Bucle Virtual
(Virtual Trigger Regions), configurando la direccién en la que circulan los vehiculos en cada carril de la via,
con capacidad para hasta cuatro carriles.

Al habilitar la Lectura de Caracteristicas del Vehiculo, el Classifier procesa la lectura de caracteristicas del
vehiculo como marca, modelo y color, ademas de otras opciones habilitadas, que pueden aumentar el
tiempo de procesamiento.

Multiples Exposiciones

La funcidn de Mdltiples Exposiciones de la VTR600 genera de dos a ocho imagenes secuenciales por solicitud
de captura. Esta funcién puede aumentar la precision en la identificacion automatica de placas e identificar
vehiculos que pudieron estar ocultos en el momento de la captura de la primera imagen. Las configuraciones
variables son las siguientes:

e La intensidad del Flash, siempre correspondiendo a un porcentaje del disparo inicial;

e El tiempo de exposicion del sensor de imagen (Shutter), que genera imagenes con diferentes
cantidades de luz capturada;

e El procesamiento digital posterior (Ganho), que permite aclarar u oscurecer las imagenes.

Por lo tanto, los variados ajustes de Ganho, Shutter y Flash en cada una de las exposiciones permiten, por
ejemplo, que en la primera captura se visualicen claramente las placas no reflectantes y en la segunda
captura, ajustando el flash débil, permita que las placas reflectantes se presenten. mejor visualizacion, al
evitar que se saturen en la imagen.

OCR

La VTR600 puede reconocer placas de vehiculos de Brasil (tanto en el estandar brasilefio como Mercosur),
Argentina, Chile, México, Paraguay, Uruguay y de toda la regiéon del Cono Sur simultdneamente. Cuando
esta habilitado, el reconocimiento se realiza en todas las imagenes capturadas. Dependiendo del flujo
vehicular y el procesamiento requerido por la VTR600, se puede ajustar la cantidad de hilos de
procesamiento. Es importante definir un Tiempo limite de procesamiento para descartar imagenes en las
que no se logro leer la placa. El esfuerzo dedicado a la identificacion de la placa se puede definir en el Modo
de procesamiento.

El OCR permite definir una Region de Interés (ROI) en la imagen para reducir el procesamiento de areas
donde no se desea encontrar una placa. En la imagen de vista previa de la ROI, se puede evaluar el tamafho
de los caracteres de las placas configurando el tamano de la cuadricula habilitada, superpuesta a la vista
de la imagen.

Voto Mayoritario

Voto Mayoritario es una funcionalidad que se aplica a los resultados de la etapa de lectura automatica de
caracteres en las placas de vehiculos (OCR) y/o el Classifier. Este analisis define qué secuencia de caracteres
describe mejor la matricula del vehiculo capturada en la imagen. El algoritmo compara la fiabilidad de la
identificacion de cada caracter, basandose en la imagen del personaje en perfectas condiciones de lectura.
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Este analisis se puede realizar Unicamente en el conjunto de imagenes de Exposicion Mdltiple o utilizando
imagenes secuenciales. Simplemente configure el mdximo de caracteres diferentes y el intervalo minimo
entre parametros de reconocimiento de matriculas idénticos. Durante el paso del vehiculo por la region
monitoreada por el VTR600, se pueden capturar varias imagenes del mismo vehiculo para su
procesamiento. Sin embargo, se puede habilitar la opcidon de Enviar solo la exposicion con mejor
reconocimiento y las imagenes restantes se descartaran.

Transicién automatica entre perfiles de imagen

El VTR600 le permite registrar hasta cuatro conjuntos de configuraciones de equipos, llamados Perfiles.
Estas configuraciones corresponden a ajustes de imagen, encuadre (zoom y enfoque) y condiciones de
transicion entre perfiles registrados. El cambio entre perfiles es automatico cuando se alcanza un valor de
tiempo y/o nivel de imagen, de modo que se obtiene una calidad de imagen ideal en cualquier situacién de
iluminacién. Se recomienda utilizar un perfil para tomas con luz ambiental (dia) y otro para tomas con
iluminacion artificial (noche). Consulte el Manual de integracion y el Manual del producto para obtener
informacidn técnica sobre estas tecnologias.

Seguridad de la Informacion

La Firma Digital y el Cifrado de Datos son los mecanismos de seguridad de la informacién generada por el
dispositivo VTR600. La tecnologia de Firma Digital garantiza que la informacion recibida por el usuario final
pueda ser validada y, en caso de intentar cambiar o manipular los datos, sera identificada de inmediato. El
cifrado de datos garantiza que solo los destinatarios autorizados tengan acceso a las imagenes, evitando
que personas no autorizadas intercepten o vean la informacion.

Firma digital

Para firmar las imagenes existe un mecanismo de cifrado asimétrico software en el que es posible generar
una clave automaticamente, o proporcionar una clave de firma en formato PEM o P12.

Cuando el VTR600 convierte la imagen capturada al formato JPEG, el "hash" de esa imagen se calcula
utilizando el algoritmo SHA-256. Este "hash" luego es firmado por el algoritmo RSA con una clave de 1024,
2048 0 4096 bits. En la imagen final, que sera transmitida a través de la red, se adjuntan a la imagen los
siguientes campos:

¢ Signo: firma RSA del hash;

e ExponentRSA: exponente utilizado en el célculo de la firma;
e ModuloRSA: mddulo utilizado para verificar la firma;

e Sha256: hash SHA-256 de la imagen.

Para garantizar una alta seguridad, el exponente utilizado es siempre 65537.

Estos datos se adjuntan, en formato texto, al campo de comentarios de la imagen JPEG, definido en el
marcador "FF FE" de acuerdo con la especificacién ISO/IEC 10918. Para comprobar la firma se debe realizar
el siguiente procedimiento:

1) Eliminar los textos que hagan referencia a Sign, ExponentRSA, ModuloRSA y hash (Sha256) del
campo de comentarios;
2) Calcule el hash de la imagen con el texto especificado en "a" eliminado;
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3) Extraer el hash de la firma (campo Sign) considerando el exponente (ExponentRSA) y el médulo
(ModuloRSA);

4) Comparar el hash obtenido en "b" con el hash obtenido en "c". Si la comparaciéon obtuvo el
mismo hash para ambos casos, la imagen es auténtica. De lo contrario, la imagen ha sido
manipulada.

Criptografia

El cifrado es el mecanismo de seguridad que se puede configurar para acceder al dispositivo y enviar datos
a servidores a través de protocolos seguros, como https, FTPS y SFTP, responsables de la seguridad de los
datos cuando se aplica el cifrado TLS/SSL. Esta tecnologia asegura que solo los destinatarios autorizados
tengan acceso a las imagenes, manteniendo la confidencialidad de los datos generados por el dispositivo
VTR600.

Informe de registros

Al acceder a la interfaz del software ITSCAMPRO Mobile, en el menu Informe > Informe de registros, es
posible recuperar los datos de los registros almacenados, utilizando las opciones de filtro. Los resultados
se presentan en formato de informe, a partir de la aplicacion de criterios de filtrado en la busqueda,
detallados en el manual del software ITSCAMPRO Mével.

S oo L b L Sl /4 Perfil e Sistema v # Aplicar perf o
Powered by Pumatronix © ¥ =
Relatério de Registros ?
Data/Hora Inicial Data/Hora Final Cameras Placas Placa Tipo de gatilho
) 15/05/2024 £ 15/05/2024 CAMEMU | Reconhecidas | = == Todos vi
| | o N&o Reconhecidas | icul
oC vl 0oC v| oC v 2% v| 5¢ v| 5¢ v | h | Tipo de Veiculo

10 v | Recebido o total de 5.226 registros. Apresentando (1 até 10).

- TR Tipo de " . oA Servidores Tipo de
M Date/Hora Camera  Placa  Localizagdo gatiho  Situagdo Descrigao i Ve Imagens
15/05/2024 Sem WebService REST:
CAMEMU  MHin30 Padréo N/A N/A
! 204758 Localizagdo Néo Enviado
15/05/2024 Sem WebService REST.
CAMEMU 11141460 Padrdo N/A N/A
204728 Localizagao Néo Enviado
15/05/2024 Sem WebService REST:
CAMEMU  Quuw32 Padréo N/A N/A
! 204718 Localizagao Néo Enviado
15/05/2024 Sem WebService REST.
CAMEMU D57 Padrio N/A N/A
20:47:03 Localizagao Néo Enviado
15/05/2024 Sem WebService REST:
CAMEMU  Bisis7 Padrdo N/A N/A
20:46:50 Localizagdo Néo Enviado
. 15/05/2024 Sem WebService REST.
CAMEMU  Awwi62 Padrdo N/A N/A
20:46:43 Localizagio Néo Enviado
. 15/05/2024 Sem WebService REST: &
CAMEMU  Avii96 Padrio N/A N/A Desconhecido
' 204641 Localizagdo Néo Enviado

15/05/2024 20:48 59%

Figura 12 - Pantalla de informe de registros moviles de ITSCAMPRO

Las Acciones disponibles para registros son Exportar registros seleccionados (en formato CSV), Exportar
registros seleccionados (con imagenes) en formato ZIP o Eliminar registros seleccionados.
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Informacion detallada del registro

Al acceder a las imagenes desde el Informe de Registro, los detalles del registro se muestran en pestanas
y contienen los datos obtenidos de la captura:

e Secuencia de imagenes capturadas, que se pueden ampliar, ver en pantalla completa o copiar
(haciendo clic en el botdn de descarga que se encuentra junto a ellas);

e Numero de registro generado en ITSCAMPRO Mdvel;

e Matricula del vehiculo leida automaticamente. Si el usuario tiene permiso para cambiar la placa, se
muestra un botdn de edicién al lado;

e Informacion temporal sobre la adquisicion de imagenes (fecha y hora de captura);

e Informacion espacial (identificaciéon del equipo y ubicacion geografica, cuando el mapa esta
habilitado);

e Opcidn de eliminar el registro, si el usuario tiene permiso;

e Detalles del vehiculo (categoria).

B3} @ Informagdes do Registro 6539

] placa  BINIEST
aamons  15/05/2024 20:46:50
wers  CAMEMU
aio  Desconhecido

Q Sem Localizagao

O informagdes | &

Figura 13 - Pestafia de inicio de la pantalla de informacion de registro

La informacion sobre el OCR procesado para el registro se puede obtener en la pestafia OCR y se refiere
a:

¢ el tiempo dedicado al proceso de reconocimiento;

e el color de fondo que se muestra en la placa;

e el tipo de matricula, que puede ser de motocicleta o no;

e el pais de origen de la placa;

e la probabilidad de acierto del OCR para cada personaje identificado.

B & Informagdes do OCR 6539

e 13 ms
wo  Claro
T A Nao
«is  Brasil/Mercosul (76) @

B

o
o
£
5

Figura 14 - Pestafia OCR de la pantalla de informacion de registro

En la pestafia Enviar se puede consultar el estado de envio de registros a cada uno de los servidores
habilitados en el sistema:
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= Informagdes do Envio 6539

Néo Enviado

Figura 15 - Pantalla de informacion de registro Pestafia de envio
Integraciones disponibles

El VTR600 puede enviar imagenes capturadas a los centros de monitoreo y almacenamiento de vehiculos
de las formas descritas:

Servidor Integracion con VTR600

FTP El servidor FTP permite recibir imagenes capturadas por el VTR600

El servidor tipo ITSCAMPRO se utiliza para enviar imagenes y planchas leidas por el OCR integrado.
ITSCAMPRO | ITSCAMPRO es una aplicacion que concentra imagenes y sefiales. Se pueden ver y generar varios
tipos de informes (consulte a Pumatronix para obtener mas informacion sobre la aplicacion)

El servidor Lince es la plataforma SaaS en la nube de Pumatronix, ideal para concentrar una gran

Lince ! . - - . .
cantidad de dispositivos e implementar cercas electronicas de imagenes.

WebService | Integracion de ITSCAMPRO Mdvel con sistemas que utilizan arquitectura Web Service REST.
REST

PM-PR* Integracién de ITSCAMPRO Mdvel con el sistema de la Policia Militar de Parana

PM-MG* Integracién de ITSCAMPRO Mdvel con el sistema de Policia Militar de Minas Gerais PM-MG

Detecta-SP* | Integracion de ITSCAMPRO Mdvel con el sistema Detecta-SP

SPIA PRF* Integracion de ITSCAMPRO Movel con el sistema de la PRF (Policia Rodoviaria Federal)

*La integracion con los sistemas PM-PR, PM-MG, Detecta-SP y SPIA-PRF es para uso especifico en Brasil y depende
de la licencia liberada en el VTR600.

Instalacion de Plugins

La capacidad de procesamiento y la infraestructura de la VTR600 hacen posible la ejecucién de aplicaciones
integradas en el entorno virtual del dispositivo. Docker es la tecnologia de virtualizacién utilizada,
permitiendo la ejecucién de aplicaciones de terceros en un entorno aislado mediante contenedores.

con ext4 conectada a la VTR600, con el propoésito de almacenar los datos generados por

f El plugin afiadido a la interfaz estara disponible utilizando una tarjeta SD formateada
el plugin.

El acceso al plugin utiliza un puerto especifico para cada tipo. La instalacidon de plugins requiere la licencia
correspondiente y el archivo con extension .tar instalado en el sistema a través de la interfaz:
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4 Inicio ; EJ Sistema
Plugins
Lista de plugins

Nenhum Plugin instalado

Novo plugin

i)

Clique agui ou arraste um arquivo nesta area para fazer upload

Figura 16 — Interfaz web de la VTR600 durante la instalacion de plugins

7. Licenciamiento

La licencia de la VTR600 cubre el hardware del dispositivo de captura y procesamiento de imagenes, con
reconocimiento automatico y embebido de placas de vehiculos presentes en las imagenes (OCR) en los
estandares antiguos brasilefios y Mercosur, ademas de las funcionalidades presentadas en este manual.
Nuevas funcionalidades y correcciones de errores se ofrecen en nuevas versiones de firmware, disponibles
a través del Soporte Técnico de Pumatronix.

8. Configuracion Inicial

Prerrequisitos de Instalacion

Las condiciones en el lugar de monitoreo, antes de la instalacion, son imprescindibles para la operacién del
equipo.

Ubicacién de la instalacion del equipo

La linea VTR600 puede instalarse en el techo de cualquier vehiculo, permitiendo ajustar el encuadre para
capturar hasta tres carriles y los vehiculos estacionados en paralelo y en diagonal a la derecha y a la
izquierda. Al realizar la instalacidn, se debe considerar el encuadre necesario para la imagen, con limites
que van desde el capo del vehiculo en la parte inferior hasta el cielo en la parte superior, como se indica
en la imagen:
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Figura 17 — Ilustracion del angulo ideal y limites del encuadre

Durante la instalacion, se debe respetar el angulo maximo de inclinacidn vertical de 45 grados. Si se aplica
un angulo mayor, las imagenes presentaran deformaciones significativas, lo que reducira la tasa de
reconocimiento automatico de las placas de los vehiculos capturados en las imagenes.

Infraestructura Necesaria

e Punto de alimentacion en el vehiculo (bateria o encendedor de cigarrillos);
e Conectividad con la red de datos cerca del equipo (segun la modalidad elegida);
e Cable de seguridad sujeto al rack del vehiculo;

o Disponibilidad de un Equipo Auxiliar de Configuracion (para verificar el encuadre y ajustar la
imagen), con el navegador Google Chrome (versién 85 o superior) instalado.

Condiciones necesarias para la instalacion

Consulte la Guia de Instalacion y Mantenimiento para realizar las conexiones necesarias.

especificaciones de instalacion, se recomienda consultar al Soporte Técnico de
Pumatronix.

f Ubicacion de la Instalacion: En casos en los que no sea posible cumplir con las
Parametrizacion de la Interfaz de Red

Configuracion del puerto Valor predeterminado

Ethernet
Direccion IP 192.168.0.254
Direccion IP de mantenimiento 192.168.254.254
Mascara de red 255.255.255.0
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Verifica en la Configuracion de la Red Wi-Fi como configurar las interfaces de red Wi-Fi
y 4G, ya que estan deshabilitadas en la configuracion estandar de fabrica del equipo.

En situaciones donde la configuracién de red de la VTR600 difiere de la estandar, se recomienda cambiar
las configuraciones antes de la instalacion fisica del equipo en el lugar. La configuracién de red modificada
se guarda en la memoria flash, pero se aplica efectivamente después de reiniciar el equipo. Cuando se hace
el cambio a través de la interfaz web, la reinicializacion es automatica, después de confirmar el cambio.

La VTR600 tiene una direccion IP de recuperacién (192.168.254.254) para casos en que el usuario cambia
incorrectamente la direccion IP y pierde la conexion con el dispositivo. El uso de esta direccion IP para
recuperar el acceso esta disponible solo en una conexion punto a punto con el equipo, cuando esta
conectado al puerto Ethernet.

La direccion IP de mantenimiento de la VTR600 (192.168.254.254) se desactiva cuando
la direccion IP principal entra en conflicto con ella. Por lo tanto, al configurar

A manualmente la interfaz de red (Ethernet) del equipo, se deben aplicar valores
diferentes al IP de mantenimiento, ya que no habra forma de recuperar la conexién en
situaciones extraordinarias de pérdida del IP principal.

Los conflictos mas comunes entre la direccién IP principal y la de mantenimiento son:

e IP principal de la VTR600 en el rango 192.168.254.x y mascara de red 255.255.255.0
e IP principal de la VTR600 en el rango 192.168.x.x y mascara de red 255.255.0.0

e IP principal de la VTR600 en el rango 192.x.x.x y mascara de red 255.0.0.0

e Mascara de red definida como 0.0.0.0

Configuracion de Red Wi-fi

Conectividad de la VTR600: Las interfaces de red Wi-Fi y 4G estan deshabilitadas en la
configuracion estandar de fabrica del equipo.

5) Accede a la interfaz web del dispositivo con los datos registrados en la parametrizacion de la
interfaz de red;

6) Acceda al menu Equipo > Red en la pestafia Wi-Fi;

7) Selecciona el Modo de operacién Station (STA) para conectarte a una red Wi-Fi existente;

8) Haz clic en el campo SSID vy se listaran las redes Wi-Fi disponibles para su seleccion;

9) Selecciona el Protocolo de Autenticacién a utilizar: Abierto (sin autenticacion), WEP o
WPA/WPA2 PSK;

10) Ingresa la contrasefia para acceder a la red Wi-Fi seleccionada;

11) Haz clic en el botdn Aplicar, en la parte superior de la pagina, para validar los datos ingresados.

Selecciona el Modo de operacion Access Point (AP) solo cuando desees que el dispositivo actie como un
punto de acceso a una red Wi-Fi disponible:

1) Ingresa los datos de identificacion (SSID), el Pais, el Canal y el Protocolo de Autenticacion que
se aplicara en la distribucion de la conexion Wi-Fi;

2) Ingresa la Direccidn IP y la Mascara de subred del Servidor DHCP, determinando el rango de
direcciones para los dispositivos que se conecten al punto de acceso.
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Utilice una direccion IP diferente para el servidor DHCP que la aplicada para acceder al
dispositivo VTR600 y diferente de la IP de mantenimiento, con el objetivo de evitar
conflictos y mal funcionamiento de la red de datos.

Configuracion de Red Movil 4G

Algunos proveedores de servicios de internet movil requieren la configuracién manual de los datos de la
red:

1) Accede a la interfaz web del dispositivo con los datos registrados en la parametrizacion de la
interfaz de red;
2) Vaya al menu Equipamento > Rede en la pestafia Movil;
3) Haga clic en Habilitar y se mostraran los campos de configuracion;
4) Ingrese los datos personalizados siempre que sea necesario configurar la informacion del
proveedor. Por defecto, la informacion es:
a. APN: http://[ nombre del operador].com.br;
b. Usuario: [nombre del operador];
c. Contrasefia: [nombre del operador];
5) Haga clic en Aplicar para guardar la configuracién de red.

9. Primer acceso al Dispositivo VTR600

La interfaz web de la VTR600 se puede utilizar para verificar rapidamente el estado del equipo y el lugar
desde el que se estan capturando las imagenes. Sin embargo, el equipo debe estar alimentado, siguiendo
las Especificaciones Eléctricas. Se debe utilizar un Equipo Auxiliar de Configuracion (para verificar el
encuadre y ajustar las imagenes) con el navegador Google Chrome (version 85 o superior) instalado.

Ademas, el Equipo Auxiliar de Configuracion debe estar en la misma red de datos que la VTR600 (con una
configuracion de red compatible con la configurada en la VTR600). Si se utiliza una conexion punto a punto,
se puede acceder a la VTR600 a través de la direccion IP de mantenimiento 192.168.254.254. Al ingresar
la direccion IP de la VTR600 en la barra de direcciones del navegador del Equipo Auxiliar de Configuracion,
se debe especificar:

Usuario admin

Contrasena 1234

ITSCAM
600

mr

Powered by Pumatronix @

Figura 18 - Pantalla de acceso VTR600
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10. Primer acceso al plugin movil de ITSCAMPRO

La interfaz web del complemento ITSCAMPRO Mobile se utiliza para extraer los datos capturados por el
VTR600. Se debe acceder desde un Equipo Auxiliar de Configuracién, conectado a la misma red de datos
que el dispositivo VTR600, mediante la direccion de acceso externo o mediante dispositivos que tengan
instalada la aplicacién Android/iOS.

La direccién predeterminada para acceder al complemento es 192.168.0.254:9080. Si se utiliza una
conexion punto a punto, el acceso al VTR600 se puede realizar a través de la direccion IP de mantenimiento
192.168.254.254:9080, a través de ETH1.

Para acceder al sistema se debe utilizar el navegador Google Chrome (version 85 o superior), escribiendo
la direccidn IP proporcionada en la barra de navegacion y luego las credenciales del usuario. Sin embargo,
en el primer acceso, se recomienda crear otros usuarios y restringir el uso de la cuenta de administrador.
Para acceder por primera vez, utilice los datos predeterminados de fabrica en la pantalla de inicio de sesion:

Usuario admin
Contraseia admin
ITSCAMPRO7-

] \\\\
Powered by Pumatronix @
& admin

ITSCAM FF 600 - Sistema Mével de Reconhecimento de Placas

Figura 19 - Pantalla de acceso al software ITSCAMPRO Mobile

11. Cuidados y mantenimiento

Algunos cuidados son necesarios para garantizar el rendimiento del producto y prolongar su vida Util.

Riesgos del Producto: El uso del producto implica ciertos riesgos, que se encuentran
detallados en la seccion de Riesgos de Manipulacion.

Actualizacion de Firmware

Pumatronix proporciona periodicamente* actualizaciones para la VTR600 con correcciones de defectos e
inclusiones de funcionalidades, a través del contacto con el Soporte Técnico en el sitio web de Pumatronix.
El proceso de actualizacion del equipo requiere un Equipo Auxiliar de Configuracion para conectarse al
equipo y se puede realizar directamente a través de su interfaz web utilizando uno de los siguientes
navegadores web:

e Microsoft Edge 109 o superior;
e Google Chrome version 38 o superior;

28

WWW.pumatronix.com



Revision 1.3.0

.E@J. PUMATRONIX Manual del Producto

VTR600

e Firefox version 21 o superior;
e Opera 25 o superior;
e Safari 8 o superior.

La actualizacién del firmware de la VTR600 requiere algunas medidas de seguridad durante el
procedimiento, con el fin de evitar que el archivo se corrompa y el dispositivo deje de funcionar:
1) Mantenga el dispositivo VTR600 inactivo durante el proceso de actualizacién, asegurandose de
gue no sea solicitado por ninguin servicio u otro equipo en la red en la que esta instalado;

2) Mantenga siempre encendido el dispositivo VTR600 durante la ejecucion de la actualizacion,
tomando las medidas necesarias para evitar que se reinicie o se apague;

Solicite el archivo de firmware completando el formulario proporcionado en el ment Soporte Técnico en el
sitio web de Pumatronix:

Firmwares

Especifique abaixo os dados para download para receber o arquivo em seu e-mail.

Escolha o modelo A

Figura 20 — Formulario en linea para solicitar Firmwares

Si tiene alguna pregunta, péngase en contacto con el Soporte Técnico a través del correo electrénico
suporte@pumatronix.com o WhatsApp +55 (41) 9203-8327.

* Pumatronix proporcionara versiones con correcciones de fallas o mejoras de seguridad por hasta 3 afios después
de que el producto sea descontinuado y retirado del portafolio.

Actualizacion del firmware del VTR600 a través de la interfaz web

1) Descargue el archivo de firmware recibido por correo electrénico (que comienza con el nombre
vtr600 y tiene la extensidn .swu) en el Equipo Auxiliar de Configuracién que se utilizara para
conectarse al VTR600;

2) Conectar el Equipo Auxiliar de Configuracion a la misma red de datos que el VTR600;

3) Abrir el navegador de Configuracion de Equipos Auxiliares;

4) Ingrese la direccion IP del VTR600 (la direccién IP predeterminada es 192.168.0.254 y se
pueden realizar conexiones punto a punto utilizando la direccion 192.168.254.254);

5) Ingrese nombre de usuario y contrasena;

6) Acceda al menu Sistema > Actualizacion de la Interfaz Web VTR600
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Atualizacao

i)

Clique aqui ou arraste um arquivo nesta drea para fazer upload

7) Seleccione o arrastre el archivo de firmware (la actualizacién se inicia automaticamente y se
produce en tres etapas, indicadas por la barra de progreso);

8) Monitorear la Carga llegando al 100%, y luego la Instalacién, asegurandose de que el
dispositivo no se reinicie o apague y que no esté siendo solicitado por ningln servicio u otro
equipo de la red durante el proceso. Esta seguridad es necesaria al realizar este procedimiento
para evitar que la actualizacion corrompa el firmware y provoque que el equipo deje de
funcionar;

9) Verifique el mensaje SWUPDATE exitoso. que indica la finalizacién de la instalacion

itscamb600_cpu_x6_hw2_fShlef2c.swu

Tamanho 406.7 MB
Modificado em 30/03/2022 09:44:02
Upload
. docker-petal ge-cp hw2 squashfs.en
Instalagio
fitImage-cpu-x6-hw2.bin.enc
TR |INsTal_single_image] : FOUNG INSTaller Tor STream OoCKer-peTalnux-image-Cpu-xo-
hw2.squashfs.enc raw
10:38:00 [install_single_image] : Found installer for stream fitlmage-cpu-xé-hw2.bin.enc rawfile
10:38:00 [install_raw_file] : Installing file fitimage-cpu-x6-hw2.bin.enc on /boot/kernelp3.itb
038:04 [execute_shell_script] : Calling shell script /var/data/swupdate_tmpy/scripts/update.sh postinst
o fw2: return with 0
10:35:04 SWUPDATE successful !

10) Haga clic en el botdn Reiniciar VTR600;

11) Esperar que el equipo se reinicie para que se apliquen los nuevos cambios de firmware;
12) Finalice el procedimiento de actualizacion verificando la version de firmware indicada en la
barra superior de la pagina

Actualizacion del plugin mévil ITSCAMPRO

El VTR600 tiene el complemento de software ITSCAMPRO Mobile integrado en la tarjeta SD, que
proporciona al usuario una interfaz amigable y sencilla de operar. Actualizar a la version mas reciente le
permite aprovechar las actualizaciones y nuevas funciones. El proceso de actualizacion del complemento
se realiza siguiendo los pasos:

1) Descargue el archivo de firmware recibido por correo electronico (que comienza con el nombre
itscampromovel y tiene la extension .tar) en el Equipo Auxiliar de Configuracién que se utilizara
para conectarse al VTR600;

2) Conectar el Equipo Auxiliar de Configuracion a la misma red de datos que el VTR600;

3) Abrir el navegador de Configuracion de Equipos Auxiliares;
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4) Ingrese la direccion IP del VTR600 (la direccién IP predeterminada es 192.168.0.254 y se
pueden realizar conexiones punto a punto utilizando la direccion 192.168.254.254);

5) Acceda al menu Sistema > Complementos de la interfaz web del VTR600;

6) Seleccione la funcién Detener para el complemento actual en la parte inferior de la pagina;

7) Haga clic en Eliminar complemento actual;

8) Inicie el proceso de instalacion de la nueva versidon del complemento insertando el archivo
respectivo en el area;

Novo plugin

)

Clique aqui ou arraste um arquivo nesta area para fazer upload

A
9) Open Sistema_Plugins3.jpg

- 80(privada) — 9080(publica);
- 2000 — 2000;

- 2005 — 2005;

- 10000 — 10000;

10) Haga clic en Instalar;
11) Espere el tiempo necesario para que se complete todo el proceso de envio e instalacion.

Dependiendo de la situacién de la red, todo el proceso puede tardar hasta 15 minutos en
completarse;

12) Fuerce el inicio del complemento haciendo clic en el boton Inicio;
13) Verifigue después de esta primera inicializacion que el complemento se inicializa
automaticamente al acceder al sistema del dispositivo VTR600.

Actualizacion de las Licencias de los Analisis

Las licencias de las bibliotecas de analisis de imagenes Classifier y OCR pueden actualizarse directamente
a través de la interfaz web. Al recibir el archivo .lic provisto por Soporte Técnico, acceda al menu Sistema
> Licencias en la interfaz y arrastrelo a la region indicada:

4 Inicio / EJ Sistema
Licencgas
Upload de licenga

&

Clique aqui ou arraste um arquivo nesta area para fazer upload

Figura 21 — Interfaz Web del VTR600 en la actualizacion de licencias
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Mantenimiento Preventivo del Dispositivo VTR600

El dispositivo de captura y procesamiento de imagenes VTR600 deberia proveer imagenes sin artefactos.
Sin embargo, si la superficie externa de las lentes o de la caja de proteccidn tiene suciedad, se debe realizar
el procedimiento de limpieza:

1) Rocie liquido limpiador de lentes en la superficie de las lentes o agua en el vidrio de la caja de
proteccidn para remover el exceso de suciedad adherida;

2) Use un pafo suave y que no deje fibras para quitar la suciedad, moviéndolo en una sola
direccion;

3) Termine la limpieza pasando un pafo seco sin aplicar fuerza, ya que se podria dafar la
superficie.

12. Condiciones generales de garantia

Pumatronix garantiza el producto contra cualquier defecto de material o proceso de fabricacion por un
periodo de 1 ano a partir de la fecha de emisién de la factura, siempre que, a discrecion de sus técnicos
autorizados, se constate un defecto en condiciones normales de uso.

El reemplazo de piezas defectuosas y la realizacién de servicios bajo esta garantia solo se llevaran a cabo
en el Centro de Servicio Técnico Autorizado de Pumatronix o en un tercero expresamente indicado por
ellos, donde el producto debera ser entregado para su reparacion.

Esta Garantia solo sera valida si el producto estda acompafiado del Formulario de Mantenimiento
debidamente completado y sin tachaduras, y acompafiado de la Factura de Venta.

Situaciones en que el Producto Pierde la Garantia

1) Uso de software/hardware no compatible con las especificaciones del Manual;

2) Conexidn del producto a la red eléctrica fuera de los estandares establecidos en el manual del
producto y en instalaciones que presentan una variacion excesiva de tension;

3) Infiltracidn de liquidos provenientes de la apertura/cierre del producto;

4) Dafios causados por agentes naturales (descargas eléctricas, inundaciones, exposicidn excesiva
a variaciones climaticas, entre otros factores) o exposicidon excesiva al calor (mas alla de los
limites establecidos en el Manual);

5) Uso del producto en entornos con gases corrosivos, humedad excesiva y/o polvo;

6) Senales de alteracion de los sellos de seguridad;

7) Presentar sefales de apertura y modificacidn realizada por el Cliente en areas del producto no
autorizadas por Pumatronix;

8) Danos causados por accidentes/caidas/vandalismo;

9) Numero de serie adulterado y/o removido;

10) Dafos derivados del transporte y embalaje del producto por parte del Cliente en condiciones
incompatibles con el mismo;

11) Uso indebido y contrario al Manual de Instrucciones.
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13. Politica de Privacidad

De acuerdo con la Ley General de Proteccién de Datos (LGPD) - Ley n°13.709, de 14 de agosto de 2018,
este producto tiene funciones programables para la captura y procesamiento de imagenes que pueden
infringir la LGPD cuando se utilizan, en conjunto con otros equipos, para capturar datos personales.

El equipo no recopila, utiliza o almacena informacién personal, sensible o no, para su funcionamiento.

Pumatronix no se hace responsable de los propdsitos, uso y tratamiento de las imagenes capturadas, ya

que el control de la informacidn y las formas de operacion del producto son decisiones exclusivas del usuario
o adquirente del producto.

INDUSTRIA

BRASILEIRA
DE TECNOLOGIA

33
WWW.pumatronix.com



o) -3 PUMATRONIX WWWw.pumatronix.com

0006




	1.  Conociendo el Producto
	2.  Documentación adicional
	3.  Información generada
	4.  Especificaciones Mecánicas
	5.  Especificaciones Eléctricas
	Conexiones Eléctricas
	Conexión Ethernet
	Conexión de Antenas

	6.  Especificaciones de Software
	Acceso al VTR600
	Múltiples usuarios

	Acceso al complemento móvil de ITSCAMPRO
	Arquitectura de captura de imágenes
	Detector de Movimiento
	Classifier
	Múltiples Exposiciones
	OCR
	Voto Mayoritario
	Transición automática entre perfiles de imagen

	Seguridad de la Información
	Firma digital
	Criptografía
	Informe de registros
	Información detallada del registro

	Instalación de Plugins

	7.  Licenciamiento
	8.  Configuración Inicial
	Prerrequisitos de Instalación
	Ubicación de la instalación del equipo
	Infraestructura Necesaria

	Condiciones necesarias para la instalación
	Parametrización de la Interfaz de Red
	Configuración de Red Wi-fi
	Configuración de Red Móvil 4G


	9.  Primer acceso al Dispositivo VTR600
	10.  Primer acceso al plugin móvil de ITSCAMPRO
	11.  Cuidados y mantenimiento
	Actualización de Firmware
	Actualización del firmware del VTR600 a través de la interfaz web
	Actualización del plugin móvil ITSCAMPRO

	Actualización de las Licencias de los Análisis
	Mantenimiento Preventivo del Dispositivo VTR600

	12.  Condiciones generales de garantía
	Situaciones en que el Producto Pierde la Garantía

	13.  Política de Privacidad

