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Visao Geral

Em um cenario onde a criminalidade exige respostas ageis e eficazes, a Pumatronix destaca-se com a VTR
600, uma solucdo que une Internet das Coisas (IoT) e Inteligéncia Artificial para transformar operagbes
policiais, redefinindo o combate ao crime e proporcionando seguranca aos cidadaos. Desenhado para
aplicacao em acOes de seguranca publica como: cercamento eletronico, operacdes policias e operagoes
fiscais.

A VTR 600 realiza a leitura de placas de veiculos em movimento, possibilitando a identificacdo imediata de
veiculos com restricdes de circulacdo, furtados, roubados ou associados a atividades criminosas, emitindo
alertas instantaneos, direcionados a tablets, celulares e sistemas multimidia veiculares. A conectividade
avancada com interfaces de rede Gigabit, GPS, Wi-fi e 4G, garante comunicagao eficiente em qualquer
contexto operacional. Sua integracao aos sistemas de seguranca publica, garante cooperacao eficaz entre
as entidades, fortalecendo as operacdes de combate ao crime, resultando em ambientes urbanos mais
seguros e de maior qualidade para os cidadaos.
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Figura 1 — VTR 600

Sendo um dispositivo de Ultima geragao, € projetada para oferecer total seguranca e integridade aos dados
capturados. Equipada com Assinatura Digital, essa tecnologia garante que as informagoes recebidas pelo
usuario final possam ser validadas e em caso de tentativa de alteracdo ou manipulacao dos dados, sera
prontamente identificada, proporcionando confianca absoluta na autenticidade das informacoes.

Além disso, a VTR 600 conta com a Criptografia de dados que podem ser utilizadas como uma camada
adicional de protecao, para acesso ao dispositivo e envio de dados aos servidores, que garantem que
apenas os destinatarios autorizados tenham acesso as imagens. Essa medida de seguranca impede que
individuos ndo autorizados interceptem ou visualizem as informagdes, mantendo a privacidade e a
confidencialidade dos dados em todos os momentos.

A VTR 600 oferece um poderoso motor de captura e processamento de imagens e a flexibilidade de
embarcar software personalizado, permitindo a adaptacao a necessidades especificas de projetos. Com um
sensor global shutter de 2.3 MP e lente fixa de 6mm, a VTR 600 oferece classificacao detalhada de veiculos,
incluindo tipo, marca, modelo e cor. A capacidade de captura de imagens a uma velocidade relativa de até
160km/h, durante o dia ou noite, com o sincronismo com Flash por hardware, demonstram seu
desempenho em situagdes desafiadoras, fornecendo uma leitura precisa de placas de veiculos.

A tecnologia de captura de video da VTR 600 inclui um codificador de video que suporta formatos H.264,
H.265 e MJIPEG. Além disso, a VTR 600 apresenta uma plataforma aberta que permite a captura e
processamento de videos diretamente no dispositivo, eliminando a necessidade de computadores e
roteadores. A VTR 600 foi projetada para instalagao externa ao veiculo, podendo ser usada em diversas
condicOes climaticas, sua estrutura metalica resistente proporciona uma excelente dissipacdo de calor,
enquanto realiza o processamento simultaneo de até 3 faixas e veiculos estacionados paralelamente e
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diagonalmente, o sincronismo com Flash por hardware e o baixo consumo de energia garantem
desempenho superior em diversas aplicacoes. A capacidade de delimitar areas especificas de interesse com
a funcao ROI (Region of Interest) amplia ainda mais as possibilidades de deteccao de movimento pelo
algoritmo.

Com suporte técnico em todo o territorio nacional e a possibilidade de configuragdo e instalagdo por uma
equipe técnica especializada, a VTR 600 da Pumatronix é a escolha definitiva para suas necessidades de
leitura de placas de veiculos em movimento. Consulte seu vendedor para saber mais sobre como essa
solucdao pode otimizar suas operagoes e aprimorar a seguranca em seu ambiente.
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Riscos de Manuseio

>Bb B

A VTR 600 foi desenvolvida para operar em 12Vdc, ela pode ser ligada diretamente a
bateria do veiculo ou ligada ao acendedor de cigarros. Nao conecte nenhuma das
entradas diretamente a rede elétrica (AC)!

Este equipamento pode ser acompanhado de lentes, que sao sensiveis a impactos
mecanicos como quedas e vibracoes extremas.

Local de Instalacao: Nos casos em que ndo é possivel atender as especificacoes de
instalacao, é recomendado consultar o Suporte Técnico da Pumatronix.

0O uso do cabo manga e a conexao do cabo Ethernet requer alguns cuidados. Verifique
os Cuidados com a Protecdo IP67/IP69K, sob pena de perda de garantia.
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Modelos

Alcance estimado *
(em metros)

Modelos disponiveis Resolucao Tipo de Lente

VTR 600 (SO9L9IN1W1AJ) 1920x1200px Fixa 6 mm 3al5m

* O alcance estimado é definido de acordo com a lente e identifica em qual intervalo de distancia os caracteres das
placas de veiculos permanecem legiveis na leitura de OCR.

Sensores de Iluminacao Interfaces de . .
. Antenas Opcionais
imagem Integrada Rede
S09: CMOS L9: Fixa 6 mm I: Infravermelha |N1: Possui 1 W1: Antenas A: Assinatura
1920x1200px Interface de rede|externas Digital (TPM1.0)
J: LPR
Embarcado

Assinatura Digital e a Criptografia de dados, garantindo a integridade e
confidencialidade das informacoes capturadas. Maiores informagoes podem ser obtidas
através do Suporte Técnico.

t Funcionalidade de Assinatura Digital: A VTR 600 possui alta seguranca com a
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1. Conhecendo o Produto

A linha de dispositivos de captura e processamento de imagens VTR 600 foi desenvolvida para realizar a
leitura de placas de veiculos em movimento e permite a identificacdo de veiculos com restricdes de
circulagdo, furtados, roubados ou suspeitos em participacao em praticas criminosas quando integrado a
sistemas de seguranga. O sensor de imagem de 2.3 MP da VTR 600 permite a captura e o processamento
de imagens de até trés faixas de rolamento a frente (esquerda, centro e direita), além da captura e
processamento de imagem de veiculos estacionados paralelamente e diagonalmente a esquerda e a direita.
O sensor é combinado com um conjunto de lentes do tipo fixa 6 mm.

A qualidade e nivel de detalhamento das imagens capturadas com iluminacao ambiente e artificial da VTR
600 é proveniente de funcionalidades adicionais ao conjunto Optico (sensor de imagem com lentes) e
iluminador de 16 LED's integrado. Podem ser capturadas Multiplas ExposicOes para cada requisicao de foto
feita ao equipamento. Esta funcionalidade captura e processa mais de uma imagem sequencial, com
variacao automatica de parametros de captura.

Todas as imagens capturadas pela VTR 600 passam pelo processador Quad-Core com acelerador de redes
neurais, que as escaneia em busca de veiculos. A identificacdo se estende a distingdo entre moto, carro,
caminhdo e 6nibus, além da leitura de caracteristicas como marca, modelo e cor. Esta funcdo é denominada
Classifier, que pode ser efetuada com alta precisdo detectando veiculos mesmo em situacoes de auséncia
da placa ou com pouca distingdo dos caracteres. Juntamente com a identificagdo do tipo de veiculo no
Classifier, € possivel definir regides que operam o Lago Virtual na imagem (Regides de trigger virtual). Além
da caracterizacao do veiculo presente na imagem, estd disponivel o reconhecimento automatico dos
caracteres (OCR) das placas dos veiculos, para o padrao brasileiro antigo e o Mercosul (OCR):

e Padrao antigo brasileiro. LLL-NNNN (ex: ABC-1234)
e Padrao Mercosuf LLL-NLNN (ex: ABC-1D23)

Consulte o Comercial da Pumatronix para a disponibilidade do reconhecimento OCR de outros paises do
Mercosul.

Figura 2 - Visualizagdo da imagem ao vivo com a fungdo Classifier habilitada

A VTR 600 entrega fotos no formato JPEG e dentro destes arquivos, o campo de comentarios é preenchido
com os dados referentes a cada captura, contendo as coordenadas do local da imagem, as placas
reconhecidas, o tipo de veiculo identificado e as configuragdes instantaneas do equipamento.

A VTR 600 disponibiliza 1 porta Gigabit Ethernet para facilitar a conectividade nos pontos de monitoramento
e permitir o acesso remoto e simultaneo de multiplos usuarios. Os acessos podem ser pela Interface Web
do equipamento ou aplicacdes podem se conectar utilizando a API REST, protocolo FTP (File Transfer
Protocol), o servidor ITSCAMPRO ou pela plataforma Lince(R). O gerenciamento do acesso ao equipamento
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é feito especificando-se as regras do Firewall da rede ou ainda, especificando as Rotas. Os comandos
disponiveis pelo API REST estdo detalhados no Manual de Integracao do dispositivo VTR 600.

A VTR 600 apresenta funcionalidades adicionais de conectividade. A tecnologia moével celular 4G esta
disponivel para conexao com o equipamento, bem como a comunicacdo por Wi-Fi e IoT M2M. A conexao
GPS, disponivel no dispositivo, permite que a captura de imagens seja realizada com georreferenciamento.

2. Documentacao Adicional

Produto Link Descricao

Docker https://docs.docker.com Documentos com instrucdes de uso do Docker

Documentagao da API para interacao com o daemon

Docker Engine API | https://docs.docker.com/engine/api/ |3 .-

Guia contendo as informagGes necessarias para

Guia de Instalacao e Manutencdo efetuar a instalagao e a manutencao da VTR 600

VIR 600 Manual de programacao e de integracao contendo as
Manual de Integracao informag0es necessarias para a integragao da VTR
600 com uma aplicacdo
ITSCAMPRO Movel | Manual do Produto Manual do software ITSCAMPRO Movel

3. Informacoes Geradas

A VTR 600 captura imagens de até trés faixas e de veiculos estacionados paralelamente e diagonalmente
no formato JPEG e disponibiliza automaticamente os caracteres das placas de veiculos brasileiros (no padrao
antigo e Mercosul). As placas lidas nas imagens, o tipo de veiculo capturado e informagdes sobre a
configuracao do equipamento sao armazenadas dentro dos arquivos das imagens, no campo do JPEG
destinado ao armazenamento de comentarios. A qualidade dos arquivos JPEG gerados é ajustavel e as
imagens podem receber a sobreposicdo de uma legenda com conteudo configuravel em cada Perfil. Para
cada requisicao de foto podem ser enviadas capturas sequenciais com alteragcdes dos parametros de captura
(Multiplas Exposicoes). As capturas obtidas podem ser visualizadas através da interface nas telas Snapshot
e Trigger, que apresentam ao usuario os metadados da imagem, tais como os dados do tipo de veiculo (se
Carro, Moto, Onibus ou Caminhao), da marca, modelo e cor do veiculo identificados pelo Classifier e das
placas identificadas no Reconhecimento OCR.

O redirecionamento das imagens capturadas pela VTR 600 pode ser feito via rede de dados cabeada
(utilizando a porta Gigabit Ethernet), por rede Wi-Fi ou utilizando redes de dados mdveis 4G. Utilizando as
interfaces de comunicacgao, as imagens da VTR 600 podem ser enviadas automaticamente pela Interface
Web do equipamento ou aplicagdes podem se conectar utilizando a REST API Client, o protocolo FTP (File
Transfer Protocol), o servidor ITSCAMPRO, o servidor LINCE e APIs que permitem a integracao com
sistemas dos érgaos de seguranca como PM-PR, PRF (SPIA), PM-MG (Helios), Detecta-SP e Cortex.

Além disso, o0 acompanhamento do funcionamento do equipamento e das capturas pode ser feito em tempo
real através da Interface Web ou do plugin ITSCAMPRO Movel, que apresenta através da interface os dados
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das capturas efetuadas em formato de Relatdrio de Registros, detalhado em Especificacdes de Software. O
video com as imagens da captura é disponibilizado no formato MJPEG, H.264 ou H.265 com qualidade
ajustavel, além da visualizacdo ao vivo disponivel em janela flutuante, que pode ser deslocada ou
minimizada e que exibe, opcionalmente, somente as imagens das capturas efetuadas, com a possibilidade
de ajuste de zoom e foco para o perfil atual.

As informagOes sobre o Estado Atual sao disponibilizadas na tela inicial, que apresenta os dados do
equipamento, como o Device ID (ou Numero de série), das versoes instaladas, o estado do desempenho
do CPU, memodria e armazenamento e do GPS.

4. Especificacoes Mecanicas

e Material: Aluminio e policarbonato;
e Protegao IP: IP67* e IP69K;

A Cuidados com a Protecao IP67/IP69K:

A VTR 600 é uma solucdo de mobilidade que utiliza conectividade sem fio Wi-Fi e 4G (LTE), sendo
estas as interfaces recomendadas para operagdoes em veiculos em movimento. No entanto, para o
acesso inicial e a configuracao dessas interfaces de rede, é necessario utilizar a conexao por
cabo Ethernet. Pontos Criticos para Instalagdo e Vedagao:
e Vedacao do Cabo de Rede: Apds a configuracao e ao finalizar a instalacdo, é crucial
garantir que o conector do cabo esteja corretamente montado e vedado.
e Vedacao do Chicote de Alimentacdo: O chicote de alimentacdo é montado de fabrica
com a vedagao correta. Ao manusea-lo, evite qualquer avaria na vedagao.
e Protecdo do Cabo: A capa externa do cabo deve estar sempre coberta pelo conector,
nao permitindo a exposicao dos cabos internos.
*Consequéncia: A ndo montagem correta ou a avaria na vedacao compromete a protecao IP67
e IP69K do equipamento e pode resultar na perda da garantia.
Verifique no Guia de Instalacao do dispositivo VTR 600 os passos para montagem e
conexao do cabo no conector Ethernet.

o Fixacao: base fixa sobre o teto do veiculo através de imas e do Cabo de Aco de Seguranca de 60
cm, que deve ser preso ao rack do veiculo, oferecendo maior estabilidade na fixacao;

Figura 3 — Fixacdo da VTR 600. 1) imds da base, 2) cabo de aco de seguranca

O Cabo de Aco de Seguranca deve permanecer preso ao rack do veiculo, como medida
de seguranca adicional a fixacdo da VTR 600 no teto e adicionalmente, oferecendo
maior estabilidade para o enquadramento da captura de imagens. Verifique
periodicamente se o cabo esta devidamente preso ao rack do veiculo.

>
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o Interfaces: A VTR 600 apresenta os conectores disponiveis no painel traseiro:

Figura 4 - Interfaces disponiveis na VTR 600

Interface Especificacoes

1 | Cabo Manga conector de alimentacao
2 | Gigabit Ethernet | conector RJ-45 (indicado o padrao EIA/TIA-568A)
3 | Antena 4G
4 | Antena MOV
conector SMA macho
5 |Antena GPS
6 | Antena Wi-Fi
7 | SIM Card conector a prova d'agua IP67 SDTF, com entrada para SIM card nano

Verifique os Cuidados com a Protecdo IP67/IP69K para a conexao do cabo Ethernet e
do cabo manga, sob pena de perda de garantia.

¢ Temperatura: -10 a 65 °C com umidade relativa de 5 a 95% e sem condensagao;
e Peso:

Modelo

VTR 600 (SO9L9IN1W1AJ) 35009
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o Dimensoes:

Vista Frontal Vista Lateral

©

- >

C) Comprimento D) Comprimento total
do dispositivo (dispositivo + base)

A) Altura B) Largura

Dimensoes em
milimetros

5. Especificacoes Elétricas

Alimentagao: Fonte 9~14,4 Vdc (Nominal 12V);

Corrente maxima de entrada: 2 A (com disparo) 0,7 A (sem disparo);

Poténcia tipica: 24 W (com disparo) e 8 W (sem disparo);

Poténcia maxima: 30 W (com disparo) e 10 W (sem disparo);

Protecdo contra inversao de polaridade: 45 V com resposta rapida de 2 s a polaridade reversa (ISO
7637-2);

e Protecdo contra sobretensdo (max.): 28 V em 10/1000 ps (IEC 61000-4-5:2014);

e Protecdo contra descarga eletrostatica (alimentacdao DC): £30 kV por contato - Nivel B (IEC 61000-
4-2/AEC Q100-002) e +£30 kV pelo ar (IEC 61000-4-2/AEC Q100-002);

e Protecdo contra transitdrios elétricos rapidos (EFT) (alimentacdao DC): pico de corrente direto em
10/1000 ps até 53.3 A £5% (ISO 7637 e IEC 61000-4-4);

e Protecao contra corrente de inrush: 8 A em 2 segundos (IEC 63129:2020).

Interfaces VTR 600 Especificacoes Elétricas

Isolagdo dielétrica de 5 kVAC, protecdo contra descarga eletrostatica de +30 kV por
contato - Nivel B (IEC 61000-4-2) e +30 kV pelo ar (IEC 61000-4-2), EFT para pico de
corrente direto em 5/50 ns até 40 A +5 % (IEC 61000-4-4) e protecdo contra
corrente de surto de 4 A (tP = 8/20 ps) (IEC 61000-4-5)

1 porta Gigabit Ethernet

Protecdo contra descarga eletrostatica £8 kV por contato (IEC 61000-4-2) e £15 kV
Wi-Fi pelo ar (IEC 61000-4-2) e a antena externa de alto ganho (2.45 GHz ISM, U-NII, Wi-
Fi, WLAN Whip, 2.4~2.5 GHz 2.8 dBi

Protecdo contra descarga eletrostatica £8 kV por contato (IEC 61000-4-2) e £15 kV
pelo ar (IEC 61000-4-2) e antenas externas retas de alto ganho (850 MHz, 900 MHz,
4G 1.8 GHz, 1.9 GHz, 2.1 GHz CDMA, DCS, EDGE, GPRS, GSM, HSPA, PCS, UMTS,
WCDMA, 824~960 MHz, 1.71~2.17 GHz 1.42 dBi, 1.91 dBi, 2.51 dBi, 3.23 dBi, 2.89
dBi)

12
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Interfaces VTR 600

Especificacoes Elétricas

(certificados: GCF, FCC, ANATEL, NCC, RCM, CE)

GPS

Qualcomm® IZat ™ Gen8C Lite Multi-constellation Glonass, BeiDou/Compass, Galileo
e QZSS, com antena ativa externa de 1.57~1.58 GHz 2 dBic

Interface Especificacoes de Conectividade

1 porta Gigabit Ethernet | 10/100/1000 tri-speed

Wi-Fi Padrao IEEE 802.11 bandas b/g/n 2.4 GHz, com taxa de transferéncia UDP de 46
Mbps e TCP/IP de 28 Mbps
Tecnologias LTE-FDD/LTE-TDD nas bandas:

4G LTE FDD: B1/B2/B3/B4/B5/B7/B8/B28
LTE-TDD: B40

IoT M2M Suportado com taxa de 150 Mbps downlink e 50 Mbps uplink

e-Sim Comunicacdo com redes méveis com e-Sim
O méddulo GPS, embarcado no dispositivo, permite que a captura de imagens seja

GPS . . - a ; .
realizada com georreferenciamento de precisao de até 20 metros de raio

Componente

Especificacoes de Processamento de Imagens

CPU

Quad-core ARM™ A53 (1.2 GHz, suporte ARMv8 e NEON)

Memoria RAM

16 Gb LPDDR4 (2100 Mbps e 1050 MHz)

Sensor de imagem

Global Shutter de 2.3 MP (1920x1200 px), com modo Day/Night (gera imagens
coloridas de dia e monocromaticas de noite)

Tamanho fisico do sensor: 1/2.6”
Taxa de frames Externa | Interna: 30fps
Shutter minimo de 48 ps e maximo de 30000 ps (ou 30 milissegundos)

Armazenamento interno

Disponivel até 8 GB para dados do usuario (sendo o total 16 GB)

Armazenamento de eventos, para consulta local e para buffer de transmissao em caso
de quedas de conexao com a plataforma

Armazenamento externo

Cartdo Micro SD 2.0 com suporte de até 128 GB

Armazenamento de eventos em cartao SD, para consulta local ou para buffer de
transmissao em caso de quedas de conexdo com a plataforma

Watchdog

em hardware com periodo de 50 segundos
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5.1. Conexoes Elétricas

Verifique os Cuidados com a Protecao IP67/IP69K para a conexao do cabo manga, sob
pena de perda de garantia.

]

e e3G/4G b
= 4
=
W@; "E@MOV

-
w \:3 \:-\:@GPS

N

Figura 5 — Conector de alimentagao e sinais da VTR 600 (cabo manga 2 vias)

Pino ‘ Cor Descrigao
1 Marrom VIN-
2 Vermelho VIN+

A alimentagao da VTR 600 ocorre na conexao do cabo manga com uma fonte de alimentacdao na
infraestrutura do veiculo, sendo possivel utilizar a bateria veicular ou mesmo um plug conectado ao
acendedor de cigarros e, em cada caso, a instalacdo é customizada de acordo com o modelo do automével:

Figura 6 - Modelo de instalacdo utilizando a bateria veicular na alimentacdo: 1) VTR 600 fixo ao teto do
veiculo, 2) Cabo manga 2 vias 12Vdc, 3) Relé Auxiliar, conectado a chave de ignicdo do veiculo, 4)
Fusivel, 5) Bateria veicular

14
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Figura 7 - Modelo de instalacdo utilizando o acendedor de cigarros na alimentacdo: 1) VIR 600 fixo ao
teto do veiculo, 2) Cabo manga 2 vias 12Vdc, 3) Plug conectado ao acendedor de cigarros veicular

5.2. Conexao Ethernet

Verifique os Cuidados com a Protecdo IP67/IP69K para a conexao do cabo Ethernet,
sob pena de perda de garantia.

A VTR 600 permite comunicacao com outros dispositivos usando o protocolo TCP/IP. Para tal conexao, o
equipamento disponibiliza uma porta Gigabit Ethernet (conector RJ-45). E indicado utilizar o padrao
EIA/TIA-568A nas conexoes.

= =—==
e
=

Figura 8 - Conector RJ-45 padrdo EIA/TIA-5684

5.3. Conexao das Antenas

As imagens capturadas pela VTR 600 podem apresentar a geolocalizagao, disponibilizada pelo GPS
integrado ao equipamento. Os sinais Wi-Fi e 4G podem ser amplificados usando antena externa, com
conector do tipo SMA (conector macho, ou seja, com pino central).

15
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Figura 9 — Pontos de conexdo das antenas* na VTR 600

1 | Antena 4G

2 | Antena MOV

3 | Antena GPS

4 | Antena Wi-Fi

* As antenas séo disponibilizadas para conexdo. Em locais ndo padroes de instalagdo em que a antena ndo seja
efetiva na aplicacdo, entre em contato com o suporte da Pumatronix.

Especificacao da Tecnologia 4G: Consulte o Suporte Técnico da Pumatronix para
utilizacdo da VTR 600 em outros paises.

6. Especificacoes de Software

Os dados gerados pela VTR 600 sdo armazenados e disponibilizados através de um plugin instalado no
dispositivo. O plugin utilizado por padrdo para a VTR 600 é o ITSCAMPRO Mdvel.

6.1. Acesso a VTR 600

A interface Web da VTR 600 pode ser utilizada para verificar de forma rapida o status do equipamento e o
local que esta sendo capturado nas imagens. Entretanto, o equipamento deve estar energizado, seguindo
as EspecificagOes Elétricas. Deve ser utilizado um Equipamento Auxiliar de Configuragcdo (para conferéncia
de enquadramento e ajustes de imagem) com o navegador Google Chrome (versao 85 ou superior)
instalado.

Além disso, o Equipamento Auxiliar de Configuracdo deve estar na mesma rede de dados na VTR 600 (com
uma configuracao de rede compativel com a realizada na VTR 600). Caso seja utilizada uma conexao ponto-
a-ponto, o acesso a VTR 600 pode ser feito pelo enderego IP de manutengao 192.168.254.254. Ao digitar
o enderego IP da VTR 600 na barra de endereco do navegador do Equipamento Auxiliar de Configuracao,
deve ser informado:

Usuario admin

Senha 1234

16
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ITSCAM
600

=

Powered by Pumatronix &

Figura 10 - Tela de acesso a VTR 600
6.1.1. Mdltiplos Usuarios

A VTR 600 permite um maior controle de acesso e alteragbes ao equipamento, pois ao serem criados
multiplos usuarios com acesso remoto e simultaneo, a atividade de cada um pode ser rastreada nos logs
do sistema. Os usudrios possuem perfil de acesso Administrador ou Operador, com as permissoes
caracteristicas de cada perfil, detalhados no Manual de Integracdo do dispositivo VTR 600.

6.2. Acesso ao Plugin ITSCAMPRO Movel

O plugin do ITSCAMPRO Mdvel é instalado na VTR 600 no processo de fabrica e permite o acesso aos dados
extraidos nas capturas de imagens, em formato de Relatdrio de Registros. Deve ser acessado a partir de
um Equipamento Auxiliar de Configuracdo, conectado a mesma rede de dados do dispositivo VTR 600, pelo
endereco para acesso externo ou por dispositivos que possuam o aplicativo Android/iOS instalado
(disponivel no Google Play, compativel com a versao 8.0 ou superior do Android®).

O endereco padrado para acesso ao plugin é 192.168.0.254:9080. Caso seja utilizada uma conexao ponto-
a-ponto, o acesso a VIR 600 pode ser feito pelo endereco IP de manutencao 192.168.254.254:9080,
através da ETH1.

Para acessar o sistema, deve ser utilizado o navegador Google Chrome (versao 85 ou superior), digitando
na barra de navegacao o endereco IP fornecido e em seguida, as credenciais de usuario. Porém, no primeiro
acesso, € indicado criar os demais usuarios e restringir o uso da conta de administrador. Para realizar o
primeiro acesso, utilize os dados padrao de fabrica na tela de login:

Usuario admin
Senha admin
ITSCAM PRO);

K 7
Powered by Pumatronix @
& admin
g e

ITSCAM FF 600 - Sistema Movel de Reconhecimento de Placas

Figura 11 - Tela de acesso ao software ITSCAMPRO Movel

17
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6.2.1. Alertas do Sistema

Os usuarios com as notificacdes habilitadas na interface do ITSCAMPRO Mdvel, podem receber um alerta
sonoro ao ser detectada alguma placa com restrigao. A deteccdao de uma placa com restricao ocorre quando
a integracdo com um sistema de seguranca estiver configurada no sistema ITSCAMPRO Movel. Esta
notificacao/alerta pode ser habilitada ou desabilitada através da interface do proprio dispositivo.

6.2.2. Relatdrio de Registros

Ao acessar a interface do software ITSCAMPRO Mdvel, no menu Relatdrio > Relatorio de Registros é
possivel recuperar os dados dos registros armazenados, através do uso das opcoes de filtros. Os resultados
sao apresentados em formato de relatorio, a partir da aplicagao de critérios de filtro na busca, detalhados
no manual do software ITSCAMPRO Mdvel.

- O L Y - Perfide Sistema v | apicarperil [
Relatorio de Registros ?
Data/Hora Inicial Data/Hora Final Cameras Placas Placa Tipo de gatilho
1 15/05/2024 £9 15/05/2024 CAMEMU Reconhecidas &= == Todos v
o} ——
oc v[ oc vl oC v 27 v[ 5¢ vl 5¢ v N&o Reconhecidas Tipo de Veiculo

10 v| Recebido o total de 5.226 registros. Apresentando (1 até 10)

= ___ Tipode e s Servidores Tipo de
. Data/Hora Camera Placa Localizagdo gatilho Situagdo Descrigdo Biise Vol Imagens
15/05/2024 Sem WebService REST:
CAMEMU MARER 30 Padréo N/A N/A Desconhecido
| 20:47:58 Localizagdo Néo Enviado
15/05/2024 Sem WebService REST:
CAMEMU 60 Padréo N/A N/A Desconhecido
20:47:28 Localizagdo Néo Enviado
15/05/2024 Sem WebService REST:
| CAMEMU Q 32 Padréo N/A N/A Desconhecido
20:47:18 Localizagéo Néo Enviado
I 15/05/2024 Sem WebService REST:
CAMEMU D 57 Padréo N/A N/A Desconhecido
~ 20:47:03 Localizagdo Néo Enviado
15/05/2024 Sem WebService REST:
CAMEMU B 57 Padréo N/A N/A Desconhecido
20:46:50 Localizagdo Néo Enviado
15/05/2024 Sem WebService REST:
CAMEMU A 62 Padréo N/A N/A Desconhecido
~  20:46:43 Localizagéo Néo Enviado
- 15/05/2024 Sem WebService REST: S
CAMEMU A 96 Padréo N/A N/A Desconhecido
20:46:41 Localizagéo Né&o Enviado

15/05/2024 20:48 59%

Figura 12 - Tela de Relatorio de Registros do ITSCAMPRO Movel

As AcOes disponiveis para registros sao de Exportar registros selecionados (em formato CSV), Exportar
registros selecionados (com imagens) em formato ZIP ou Remover registros selecionados.

6.2.3. Informacdes Detalhadas do Registro

Ao acessar as imagens do Relatorio de Registros, os detalhes do registro sao exibidos em abas e contém
os dados obtidos na captura:

e Sequéncia de imagens capturadas, que podem ser ampliadas ou visualizadas em tela cheia ou
copiadas (ao clicar no botao de download, ao lado das mesmas);
e Numero do registro gerado no ITSCAMPRO Mdvel;

18
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e Placa do veiculo lida automaticamente. Caso o usuario possua permissao para alterar a placa, um
botdo para edicao é exibido ao lado da mesma;

¢ Informacao temporal da aquisicao da imagem (data e horario da captura);

o Informacao espacial (identificagdo do equipamento e localizagdo geografica, quando o mapa esta
habilitado);

e Opcdo de exclusdo do registro, caso o usuario possua permissao;

e Detalhes do veiculo (categoria).

B3} @ Informacdes do Registro 6539

+ Bums7 IEEE

»  15/05/2024 20:46:50
s  CAMEMU

o Desconhecido

Q Sem Localizagdo

© informagdes | &

Figura 13 - Tela de Informagdes do Registro aba inicial

As informag0oes sobre o OCR processado para o registro podem ser obtidas na aba OCR e se referem:

ao tempo gasto no processo de reconhecimento;

a cor do fundo apresentada na placa;

ao tipo de placa, que pode ser de motocicleta ou ndo;

ao Pais de origem da placa;

a probabilidade de acerto do OCR para cada caractere identificado.

N & Informacdes do OCR 6539

TR 13 ms
Claro
Nao
s Brasil/Mercosul (76) @

Nem-oo®

CAMEMU

& OCR

Figura 14 - Tela de Informagdes do Registro aba OCR

Na aba Envio é possivel verificar o estado do envio dos registros para cada um dos servidores habilitados
no sistema:
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= Informagdes do Envio 6539

51 Ndo Enviado

CAMEMU

Figura 15 - Tela de Informacgdes do Registro aba Envio

6.3. Arquitetura de Captura de Imagens

Para atender as aplicacdes de Sistemas de Transporte Inteligentes (ITS), a VTR 600 possui diversas
funcionalidades associadas a aquisicao de imagens. Estas funcionalidades compdem uma arquitetura geral
e podem ser desabilitadas acessando os Perfis de configuragdes do equipamento. O processo de aquisicao
de imagens se inicia com a forma de solicitagao das imagens ( 7rigger). Esta requisicdo pode ser feita por
meio da configuracao do gatilho (trigger) para a captura de uma imagem acionado por software. O
acionamento pode ser em intervalo Constante de tempo ou quando o equipamento identificar
movimentacdao na imagem (trigger por movimento), habilitando a funcionalidade Detector de Movimento.

Apos a definicao do fluxo de captura de imagens da VTR 600, pode ser habilitada a funcionalidade de
Multiplas Exposicoes por solicitacao. Esta tecnologia permite configurar de duas a oito imagens sequenciais,
com variagao nos parametros de captura a cada requisicao.

A identificacdo da placa dos veiculos presentes na imagem pode ser feita ao habilitar o processamento de
OCR, disponivel para o reconhecimento de placas de diversos paises. Para aumentar a acuracidade da
leitura, pode ser habilitada a funcionalidade de Voto Majoritario.

A funcionalidade que promove um reconhecimento mais completo dos veiculos nas imagens é o Classifier,
responsavel por identificar o tipo de veiculo detectado na imagem, além das caracteristicas da marca,
modelo e cor.

6.3.1. Detector de Movimento

A definicdo de movimento entre duas imagens consecutivas da VTR 600 depende do parametro de variagado
configurado, que considera para o Detector de Movimento um intervalo de tempo entre os disparos
(triggers) e um Limiar de variacao necessario para ser ativado. Adicionalmente permite especificar uma
Regido de interesse, na qual é delimitada em qual porcao da imagem o movimento sera avaliado, que
corresponde a um poligono com quatro vértices, desenhado sobre a imagem de visualizacao.

6.3.2. Classifier

A VTR 600 é capaz de analisar as imagens capturadas em tempo real e avaliar o conteido presente nas
imagens. Esta andlise tem como objetivo distinguir motos, carros, caminhdes e 6nibus de imagens que
exibem apenas a pista. Esta andlise do Classifier tem um grau de certeza de classificacdo, considerando
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amostras de imagens que foram utilizadas para geracdo deste analitico. E importante informar o tipo correto
de instalacdo, pois a VTR 600 pode ser utilizada para capturar até 3 faixas da pista simultaneamente. A
partir de duas faixas, o cenario Panorémica deve ser escolhido. A VTR 600 também pode ser utilizada para
capturar veiculos estacionados paralelamente e diagonalmente a esquerda e a direita.

A opcao de Habilitar tracking de objetos do Classifier permite definir regides que operam o Laco Virtual
(Regibes de trigger virtual), ao ser configurada a diregdo em que os veiculos trafegam em cada faixa da
pista, com capacidade para até quatro lacos.

Ao habilitar a Leitura de Caracteristicas de Veiculos, o Classifier processa a leitura de caracteristicas dos
veiculos como marca, modelo e cor, além das demais opc¢des habilitadas, o que pode aumentar o tempo
de processamento.

6.3.3. Mdltiplas Exposicoes

A funcionalidade de Multiplas Exposicoes da VTR 600 gera de duas a oito imagens sequenciais por
solicitagao de captura. Esta funcionalidade pode aumentar a taxa de acerto na identificagdo automatica das
placas e identificar veiculos que ficaram com algum tipo de encobrimento no momento da captura da
primeira imagem. As configuraces que podem variar sao:

e A intensidade do Flash, sempre correspondendo a uma porcentagem do disparo inicial;

e O tempo de exposicao do sensor de imagem (Shutter), gerando imagens com variagdo da
quantidade de luz capturada;

e O pos-processamento digital (Ganho), que permite clarear ou escurecer as imagens.

Sendo assim, os ajustes variados de Ganho, Shutter e Flash em cada uma das exposicoes permitem, por
exemplo, que na primeira captura sejam visualizadas com clareza as placas nao refletivas e na segunda
captura, ajustando o flash fraco, permite que as placas refletivas apresentem melhor visualizagao, ao
impedir que figuem saturadas na imagem.

6.3.4. OCR

A VTR 600 pode reconhecer placas de veiculos do Brasil (no padrao brasileiro e Mercosul), Argentina, Chile,
México, Paraguai, Uruguai e de todo o Cone Sul simultaneamente. Quando habilitado, o reconhecimento é
realizado em todas as imagens capturadas. Dependendo do fluxo de veiculos e do processamento
demandado da VTR 600, pode ser alterada a quantidade de 7hAreads de processamento. E importante
definir um Tempo limite de processamento, para descartar as imagens em que nao foi possivel fazer a
leitura da placa. O esforgo gasto na identificacao da placa pode ser definido no Modo de processamento.

O OCR permite definir uma ROI (Regiao de Interesse) na imagem com o objetivo de reduzir o
processamento de regides da imagem em que nao se deseja encontrar placa. Acesse o Manual de
Integragdo do dispositivo VTR 600 para todas as configuragdes de OCR disponiveis.

6.3.5. Voto Majoritario

O Voto Majoritario € uma funcionalidade aplicada sobre os resultados da etapa de leitura automatica de
caracteres das placas dos veiculos (OCR) e/ou do Classifier. Este analitico define qual sequéncia de
caracteres melhor descreve a placa do veiculo capturada na imagem. O algoritmo compara a Confiabilidade
de identificacao de cada caractere, baseado na imagem do caractere em perfeitas condicdes de leitura.
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Esta andlise pode ser feita apenas no conjunto de imagens das Multiplas Exposicoes ou utilizando imagens
sequenciais.

6.3.6. Transicao Automatica entre Perfis de Imagem

A VTR 600 permite cadastrar até quatro conjuntos de configuracoes do equipamento, denominados Perfis.
Estas configuracdes correspondem a ajustes de imagem, de enquadramento (zoom e foco) e as condicoes
de transicao entre os perfis cadastrados. A alteracdo entre os perfis é automatica, quando um horario e/ou
valor de Nivel da imagem forem atingidos, para que se obtenha uma qualidade ideal de imagem em
qualquer situagao de iluminagao. E recomendada a utilizacao de um perfil para capturas com luz ambiente
(periodo diurno) e outro para capturas com iluminacao artificial (periodo noturno). Consulte no Manual de
Integragdo e Manual de Produto as informacOes técnicas dessas tecnologias.

6.3.7. Integracdes Disponiveis

A VTR 600 pode enviar as imagens capturadas para centrais de armazenamento e monitoramento de
veiculos pelas formas descritas:

Servidor Integracao com a VIR 600

FTP O servidor FTP possibilita receber as imagens capturadas pela VTR 600

O servidor do tipo ITSCAMPRO ¢ utilizado para enviar imagens e placas lidas pelo OCR embarcado.
ITSCAMPRO | O ITSCAMPRO é uma aplicacdo que concentra imagens e placas. Podem ser visualizados e gerados
diversos tipos de relatérios (consulte a Pumatronix para maiores informagdes sobre o aplicativo)

O servidor do Lince é a plataforma SaaS em nuvem da Pumatronix, ideal para a concentracgdo de

Lince grandes quantidades de dispositivos e a implementacdo de cercamento eletronico por imagem
\évsstS ervice Integragao do ITSCAMPRO Moével com sistemas que utilizam arquitetura Web Service REST.
PM-PR* Integragao do ITSCAMPRO Moével com o sistema da Policia Militar do Parana

PM-MG* Integragao do ITSCAMPRO Moével com o sistema da Policia Militar de Minas Gerais PM-MG

Detecta-SP* | Integragdo do ITSCAMPRO Mdvel com o sistema Detecta-SP

SPIA PRF* Integracdo do ITSCAMPRO Mdvel com o sistema da PRF (Policia Rodoviaria Federal)

*A integracdo com os sistemas PM-PR, PM-MG, Detecta-SP e SPIA-PRF é de uso especifico no Brasil e
dependem de liberagao da licenca na VTR 600.

6.4. Seguranca da Informacao

A Assinatura Digital e a Criptografia de dados sdo os mecanismos de seguranca da informacao gerada pelo
dispositivo VTR 600. A tecnologia da Assinatura Digital permite que as informacdes recebidas pelo usuario
final possam ser validadas e em caso de tentativa de alteragdo ou manipulacdo dos dados, sera
prontamente identificada. A Criptografia de dados garante que apenas os destinatarios autorizados tenham
acesso as imagens, impedindo que individuos ndo autorizados interceptem ou visualizem as informacoes.
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6.4.1. Assinatura Digital

Os dispositivos de captura inteligentes ITSCAM 600 e ITSCAM 600 FHD possuem a capacidade de fazer a
assinatura de todas as imagens que sao capturadas pelo dispositivo. O mecanismo de assinatura digital
emprega criptografia assimétrica, utilizando uma chave publica nos formatos PEM ou P12.

A chave publica pode ser gerada internamente pelo dispositivo ITSCAM utilizando um mecanismo de
semente randdmica ou pode ser gerada externamente e enviada para o dispositivo de captura através da
interface grafica ou da API M2M.

Quando a chave é gerada pela ITSCAM, esse processo € feito primeiro em RAM e apenas a chave publica
¢ entdo enviada para o cliente na interface web. A privada entra diretamente no banco de dados.

Caso a chave seja gerada externamente, o processo de armazenamento segue um procedimento similar.
O usuario envia apenas a chave publica para o dispositivo, e esse contelido, apds validacdao de formato, é
armazenado diretamente no banco de dados a partir da memdria RAM.

A chave fica armazenada compactada em um banco de dados Redis que reside na eMMC do equipamento.
Sendo que a eMMC é uma memoria soldada dentro do dispositivo, entdo a Unica forma de comprometer a
chave seria removendo fisicamente o chip, encontrando o arquivo do banco de dados do Redis e explorando
esse arquivo para localizar a chave compactada.

6.4.2. Criptografia

A Criptografia € o mecanismo de seguranca que pode ser configurado para acesso ao dispositivo e envio
de dados aos servidores por meio de protocolos seguros, como Attps, FTPS e SFTP, responsaveis pela
seguranca dos dados ao ser aplicada a criptografia 7LS/SSL. Essa tecnologia garante que apenas 0s
destinatarios autorizados tenham acesso as imagens, mantendo a confidencialidade dos dados gerados
pelo dispositivo VTR 600.

6.5. Instalacao de Plugins

A capacidade de processamento e a infraestrutura da VTR 600 viabiliza a execucao de aplicacoes
embarcadas no ambiente virtualizado do dispositivo. Docker é a tecnologia de virtualizacdo utilizada, que
permite a execucdo da aplicagao terceira em um ambiente isolado utilizando contéiner.

formatado com ext4 conectado a VTR 600, que tem o objetivo do armazenamento dos

f O plugin adicionado a interface estara disponivel com a utilizacdo de um SD Card
dados gerados pelo plugin.

O acesso ao plugin utiliza uma porta especifica para cada tipo. A instalacdo de plugins requer a licenga
respectiva e o arquivo com extensao .far instalado no sistema através da interface:
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A Inicio ; OJ Sistema
Plugins
Lista de plugins

Nenhum Plugin instalado

Novo plugin

(4

Clique aqui ou arraste um arquivo nesta area para fazer upload

Figura 16 — Interface Web da VTR 600 na instalacéo de plugins

7. Licenciamento

A licenca da VTR 600 contempla o hardware do dispositivo de captura e processamento de imagens, com
reconhecimento automatico e embarcado da placa dos veiculos presentes nas imagens (OCR) no padrdo
brasileiro antigo e Mercosul, além das funcionalidades apresentadas neste manual. Novas funcionalidades
e corregoes de falhas sao disponibilizadas em novas versdes de firmware, disponibilizadas pelo Suporte
Técnico da Pumatronix.

8. Configuracao Inicial

8.1. Pré-Requisitos de Instalacao

As condicdes no local de monitoramento, prévias a instalacdo, sdo indispensaveis a operacdao do
equipamento.

8.1.1. Local de Instalacao do Equipamento

A VTR 600 pode ser instalada no teto de qualquer veiculo, sendo possivel ajustar o enquadramento para
capturar até trés faixas da pista e veiculos estacionados paralelamente e diagonalmente a direita e a
esquerda. Ao realizar a instalacao, deve ser considerado o enquadramento necessario a imagem, tomando
como limites o cap6 do veiculo na parte inferior e o céu na parte superior, como indicado na imagem:
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Figura 17 — Ilustracdo do dngulo ideal e limites ao enquadramento

Na instalacdo deve ser respeitado o angulo maximo de inclinacao vertical de 45°. Dessa forma, ao ser
aplicado um angulo maior, as imagens apresentam deformacdes significativas, o que implica em reducao
na taxa de reconhecimento automatico das placas dos veiculos capturados nas imagens.

8.1.2. Infraestrutura Necessaria

No local de fixacdo do equipamento, devem existir:

¢ Ponto de alimentacdo no veiculo conforme Especificacdes Elétricas;

o Conectividade com rede de dados préximo ao equipamento (baseado na modalidade escolhida);

e Cabo de seguranca preso ao rack do veiculo;

o Disponibilidade de um Equijpamento Auxiliar de Configuracdo (para conferéncia de enquadramento
e ajustes de imagem), com o navegador Google Chrome (versao 85 ou superior) instalado.

8.2. Condicoes Necessarias para Instalagao

Verifiqgue no Guia de Instalagao e Manutencao como efetuar as conexdes necessarias.

Local de Instalacao: Nos casos em que nao é possivel atender as especificacoes de
instalacdo, é recomendado consultar o Suporte Técnico da Pumatronix.

8.2.1. Parametrizacao da Interface de Rede

Configuracao Porta Ethernet Valor padrao
Endereco IP 192.168.0.254
Endereco IP de manutengdo 192.168.254.254
Mascara de rede 255.255.255.0
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Verifique na Configuracdo da Rede Wi-fi como configurar as interfaces de rede Wi-Fi e
4G, pois estao desabilitadas no padrao de configuracoes de fabrica do equipamento.

Nas situacdes em que a configuracao de rede da VTR 600 é distinta do padrao, é indicado alterar as
configuracdes previamente a instalacao fisica do equipamento no local. A configuracdo de rede alterada é
salva na memoria flash, entretanto é efetivamente aplicada apds o reinicio do equipamento. Quando a
alteracdo é feita pela interface Web, a reinicializagdo € automatica, apos a confirmacado da alteracao.

A VTR 600 possui um endereco IP (192.168.254.254) de recuperacao, para 0s casos em que O usuario
altera o endereco IP equivocadamente e perde a conexao com o dispositivo. O uso deste endereco IP para
recuperacao do acesso esta disponivel apenas em uma conexao ponto a ponto com o equipamento, quando
conectado a porta Ethernet.

0 endereco IP de manutencdo da VTR 600 (192.168.254.254) é desativado quando o
enderecgo IP primario conflita com ele. Portanto, ao configurar manualmente a interface

A de rede (Ethernet) do equipamento, devem ser aplicados valores diferentes do IP de
manutencao, pois nao havera como recuperar a conexao em situacoes extraordinarias
de perda do IP primario.

As situacOes mais comuns de conflito do endereco IP primario e de manutengado sao:

e IP primario da VTR 600 na faixa 192.168.254.x e mascara de rede 255.255.255.0
o IP primario da VTR 600 na faixa 192.168.x.x € mascara de rede 255.255.0.0

e IP primario da VTR 600 na faixa 192.x.x.x € mascara de rede 255.0.0.0

e Mascara de rede definida como 0.0.0.0

8.2.2. Configuracao da Rede Wi-fi

Conectividade da VTR 600: As interfaces de rede Wi-Fi e 4G estdao desabilitadas no
padrdo de configuragoes de fabrica do equipamento.

1) Acesse a interface web do dispositivo com os dados cadastrados na parametrizacao da interface
de rede;

2) Acesse o menu Equipamento > Rede na aba Wi-Fi;

3) Selecione o Modo de operagao Station (STA) para se conectar a uma rede Wi-Fi existente;

4) Clique no campo SSID e as redes Wi-Fi préximas disponiveis para conexao sao listadas para
selecao;

5) Selecione o Protocolo de Autenticacdo a ser utilizado: Aberta (sem autenticagao), WEP ou
WPA/WPA2 PSK;

6) Insira a senha para acesso a rede Wi-Fi selecionada;

7) Clique no botdo Aplicar, na parte superior da pagina ao validar os dados inseridos.

Selecione 0 Modo de operacao Access Point (AP) apenas quando deseja que o dispositivo seja utilizado
como ponto de acesso a uma rede Wi-Fi disponivel:

1) Insira os dados de identificacdo (SSID), o Pais, o Canale o Protocolo de Autenticacdo que sera
aplicado na distribuicdo da conexao Wi-Fi;

2) Insira o Enderego IP e a Madscara de sub-rede do Servidor DHCP determinando a faixa de
enderego para 0s equipamentos que se conectarem ao Access point.
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ao dispositivo VTR 600 e diferente do IP de manutencao, com o objetivo de evitar

f Utilize um endereco IP para o servidor DHCP que seja diferente do aplicado para acesso
conflitos e mal funcionamento da rede de dados.

8.2.3. Configuracao da Rede Movel 4G

Algumas operadoras de internet mdvel requerem a configuracdo manual dos dados da rede:

1) Acesse a interface web do dispositivo com os dados cadastrados na parametrizagao da interface
de rede;
2) Acesse 0 menu Equijpamento > Rede na aba Movel:
3) Clique em Habilitar e os campos de configuracdo estardo visiveis;
4) Insira os dados personalizados sempre que for necessario configurar as informacdes da
operadora. Por padrdo as informagdes sao:
a. APN: http://[nome da operadora].com.br;
b. Usuério: [nome da operadora];
C. Senha: [nome da operadora];
5) Cliqgue em Aplicar para salvar as configuragoes de rede.

9. Cuidados e Manutencgao

Alguns cuidados s3ao necessarios para garantir o desempenho do produto e prolongar sua vida Util.

Riscos do Produto: O uso do produto apresenta riscos, que estdao apresentados na secao
de Riscos de Manuseio.

9.1. Atualizacao de Firmware

A Pumatronix disponibiliza periodicamente* atualizacao para a VTR 600 com correcdes de defeitos e
inclusGes de funcionalidades, através do contato com o Suporte Técnico no site da Pumatronix. O processo
de atualizagdo do equipamento requer um Equipamento Auxiliar de Configuragdo para se conectar ao
equipamento e pode ser feito diretamente através de sua interface Web utilizando um dos navegadores
Web:

Microsoft Edge 109 ou superior;
Google Chrome versao 85 ou superior;
Firefox versao 21 ou superior;

Opera 25 ou superior;

Safari 8 ou superior.

A atualizacdo do firmware da VTR 600 requer algumas medidas de seguranca durante o procedimento,
afim de evitar que o arquivo possa ser corrompido e o dispositivo pare de funcionar:

1) Mantenha o dispositivo VTR 600 inativado durante o processo de atualizacao, garantindo que
nao seja requisitado por nenhum servico ou outro equipamento na rede em que se encontra
instalado;

2) Mantenha o dispositivo VTR 600 sempre ligado durante a execugao da atualizacao, efetuando
as medidas necessarias para impedir que seja reiniciado ou desligado;
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Solicite o arquivo de firmware preenchendo o formulario disponibilizado no menu Suporte Técnico no site
da Pumatronix:

Firmwares

Especifique abaixo os dados para download para receber o arquivo em seu e-mail.

Escalha o modelo

ENVIAR MENSAGEM

Figura 18 — Formulario online de solicitacdo de Firmwares

Em caso de duvidas entre em contato com o Suporte Técnico através do e-mail suporte@pumatronix.com
ou WhatsApp +55 (41) 9203-8327.

* A Pumatronix fornecera verses com corregoes de falha ou melhorias de seguranca por até 3 anos apos o produto
ser descontinuado e removido do portiflio.

9.1.1. Atualizacao do Firmware da VTR 600 pela Interface Web

1) Faca o download do arquivo de firmware recebido por e-mail (que inicia com o nome V7R 600
e tem a extensdo .swu) no Equipamento Auxiliar de Configuragdo que sera utilizado para se
conectar a VTR 600;

2) Conecte o Equipamento Auxiliar de Configuracdo na mesma rede de dados da VTR 600;

3) Abra o navegador do Equijpamento Auxiliar de Configuracdo,

4) Digite o endereco IP da VTR 600 (o endereco IP padrao é 192.168.0.254 e conexdes ponto-a-
ponto podem ser feitas pelo endereco 192.168.254.254);

5) Informe usuario e senha;

6) Acesse 0 menu Sistema > Atualizagao da interface Web da VTR 600
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- Q) Sistema
Atualizacao
Upload

Upload oe arquivo

&

Clique aqui ou afraste um arquivo nesta drea para fazer upload

Reinicializagac

Roiniciar ITSCAM 600

7) Selecione ou arraste o arquivo do firmware (a atualizacao é iniciada automaticamente e ocorre
em trés etapas, que sao sinalizadas pela barra de progresso);

8) Acompanhe o Upload atingir 100%, e na sequéncia a Instalacdo, certificando-se de que o
dispositivo nd@o seja reiniciado ou desligado e que nao esteja sendo requisitado por nenhum
servigo ou outro equipamento na rede durante o processo. Esta seguranca é necessaria ao
executar este procedimento para evitar que a atualizagdo corrompa o firmware e o
equipamento pare de funcionar;

9) Verifique a mensagem SWUPDATE successful! que indica a finalizagdao da instalagao

itscam600_cpu_x6_hw2_f8hlef2c.swu

Tamanho 406.7 MB
Modificado em 30/03/2022 09:44:02
Upload []

&

- docker-petalinux-image-cpu-x6-hw2.squashfs.enc
Instalacédo

o

fitimage-cpu-x6-hw2.bin.enc

[INsStTall_single_Image| : round INSTaller Tor stream aoCKer-petalnux-image-cpu-xo-

10:37:10 hw2.squashis.enc raw

10:38:00 [install_single_image] : Found installer for stream fitlmage-cpu-x6-hw2.bin.enc rawfile
10:38:00 [install_raw_file] : Installing file fitlmage-cpu-x6-hw2.bin.enc on /boot/kernelp3.itb

10:38:04 [execute_shell_script] : Calling shell script /var/data/swupdate_tmp/scripts/update.sh postinst

fw2: return with 0

10:38:04 SWUPDATE successful !

10) Clique no botao Reiniciar VTR 600;

11)Aguarde o equipamento ser reiniciado para que as mudangas do novo firmware sejam
aplicadas;

12) Finalize o procedimento de atualizacao verificando a versao do firmware indicada na barra
superior da pagina.
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9.1.2. Atualizacao do Plugin do ITSCAMPRO Mdvel

A VTR 600 possui integrado no cartdo SD o plugin do software ITSCAMPRO Mdvel, que fornece para o
usuario uma interface amigavel e de simples operagdo. Atualizar para a versao mais atual permite usufruir
das atualizagdes e novas funcionalidades. O processo de atualizacao do plugin ocorre seguindo os passos:

1)

2)
3)
4)

5)
6)
7)
8)

9)

Faca o download do arquivo de firmware recebido por e-mail (que inicia com o nome
itscampromovel e tem a extensdo .tar) no Equipamento Auxiliar de Configuracdo que sera
utilizado para se conectar a VTR 600;

Conecte o Equijpamento Auxiliar de Configuracdo na mesma rede de dados da VTR 600;

Abra o navegador do Equijpamento Auxiliar de Configuracdo,

Digite o endereco IP da VTR 600 (o endereco IP padrdo é 192.168.0.254 e conexdes ponto-a-
ponto podem ser feitas pelo enderego 192.168.254.254);

Acesse 0 menu Sistema > Plugins da interface Web da VTR 600;

Selecione no fim da pagina a fungao Parar para o plugin atual;

Clique em Remover o plugin atual;

Inicie o processo de instalacdo da nova versao do plugin inserindo o arquivo respectivo na area;

Novo plugin

i

Clique aqui ou arraste um arquivo nesta area para fazer upload

Crie as portas de redirecionamento como descrito:
a. 80(privada) — 9080(publica);
b. -2000 — 2000;
c. -2005 — 2005;
d. -10000 — 10000;

10) Clique em Instalar;
11) Aguarde o tempo necessario para que todo o processo de envio e instalagao seja finalizado.

Dependendo da situagao da rede, é possivel que seja necessario até 15 minutos para que todo
0 processo seja finalizado;

12) Force a inicializagao do plugin clicando no botao Iniciar;
13) Verifique apds essa primeira inicializacgdo que o plugin € inicializado automaticamente ao

acessar o sistema do dispositivo VTR 600.

9.2. Atualizacao das Licengas dos Analiticos

As licencas das bibliotecas de analiticos de imagem Classifier e OCR podem ser atualizadas diretamente
através da interface web. Ao receber o arquivo ./ic fornecido pelo Suporte Técnico, acesse 0 menu Sistema
> Licengas na interface e arraste-o para a regiao indicada:
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4 Inicio ; O Sistema
Licencas
Upload de licencga

&

Clique aqui ou arraste um arquivo nesta area para fazer upload

Figura 19 — Interface Web da VTR 600 na atualizacdo de licencas

9.3. Manutencao Preventiva

O dispositivo de captura e processamento de imagens VTR 600 deve fornecer imagens sem artefatos.
Porém, caso a superficie externa das lentes ou da caixa de protegao apresente alguma sujeira, deve ser
executado o procedimento de limpeza:

1) Borrife liquido para limpeza de lentes na superficie das lentes ou agua no vidro da caixa de
protecdo, de forma que seja possivel remover o excesso de sujeira aderida a superficie;

2) Utilize um pano macio e que nao solta fibras para remover a sujeira, movendo o pano em
apenas uma diregao;

3) Passe um pano seco apos para finalizar a limpeza e nao utilize forga, pois é possivel danificar
a superficie.

10. Condicoes Gerais da Garantia

A Pumatronix garante o produto contra qualquer defeito de material ou processo de fabricacdo pelo periodo
de 1 ano a contar da data de emissao da nota fiscal, desde que, a critério de seus técnicos autorizados,
constate-se defeito em condigdes normais de uso.

A reposicao de pecas defeituosas e execucao de servigos decorrentes desta Garantia somente serao
procedidas na Assisténcia Técnica Autorizada da Pumatronix ou de terceiro por ela expressamente indicado,
onde devera ser entregue o produto para reparo.

Esta Garantia somente sera valida se o produto estiver acompanhado de Formuldrio de Manutengdo
devidamente preenchido e sem rasuras e acompanhado de Nota Fiscal.

10.1. Situacdes em que o Produto Perde a Garantia

1) Utilizacdo de software/hardware nao compativel com as especificagbes do Manual;

2) Ligagao do produto a rede elétrica fora dos padrdes estabelecidos no manual do produto e
instalagdes que apresentam variagao excessiva de tensao;

3) Infiltracdo de liquidos provenientes da abertura/fechamento do produto;

4) Danos causados por agentes naturais (descarga elétrica, enchente, maresia, exposicao
excessiva a variacOes climaticas, entre outros fatores) ou exposicao excessiva ao calor (além
dos limites estabelecidos no Manual);

5) Utilizacao do produto em ambientes sujeitos a gases corrosivos, com umidade excessiva e/ou
poeira;

6) Mostrar sinais de adulteracao de lacres de seguranga;
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7) Apresentar sinais de abertura e modificacao feita pelo Cliente em locais do produto nao
autorizados pela Pumatronix;

8) Danos causados por acidentes/quedas/vandalismo;

9) Exibir nimero de série adulterado e/ou removido;

10) Danos decorrentes do transporte e embalagem do produto pelo Cliente em condigdes
incompativeis com o mesmo;

11) Mau uso e em desacordo com o Manual de Instrugdes.

11. Politica de Privacidade

Em conformidade com a Lei Geral de Protecao de Dados (LGPD) - Lei n°13.709, de 14 de agosto de 2018,
este produto tem fungdes programaveis para a captacao e processamento de imagens que podem infringir
a LGPD quando utilizado, em conjunto com outros equipamentos, para captar dados pessoais.

O equipamento ndo coleta, utiliza ou armazena informagles pessoais, sensiveis ou Nnao para sua operacao.

A Pumatronix ndo se responsabiliza pelas finalidades, uso e tratamento das imagens captadas, sendo que
o controle das informagOes e formas de operacao do produto sdo de exclusiva decisao do usudrio ou
adquirente do produto.

INDUSTRIA

BRASILEIRA
DE TECNOLOGIA
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